
L'usage de WhatsApp à des fins professionnelles peut-il être
imposé par l'employeur ?

Réponse courte

Non, l'employeur ne peut pas imposer unilatéralement l'usage de WhatsApp ou d'une autre messagerie

instantanée personnelle. Cette utilisation nécessite le consentement du salarié (art. L.261-1 du Code du travail), le

respect du droit à la déconnexion (art. L.312-9) et la conformité au RGPD, en particulier pour les transferts de

données hors Union européenne.

L'imposition d'une messagerie personnelle se heurte également à la protection de la vie privée : le numéro de

téléphone privé du salarié et son appareil personnel échappent en principe au pouvoir de direction. L'employeur doit

privilégier des outils professionnels hébergés dans l'UE, consulter la délégation du personnel (art. L.414-9 sur la

codécision technologique) et proposer des alternatives pour les salariés ne souhaitant pas utiliser leur terminal

personnel.

Définition

La messagerie instantanée professionnelle désigne un outil de communication numérique permettant l'

échange synchrone de messages, documents et contenus multimédias entre collaborateurs dans un contexte

professionnel. Son utilisation implique le traitement de données à caractère personnel des salariés au sens du

RGPD, et doit s'articuler avec les règles luxembourgeoises de protection de la vie privée au travail.

Questions fréquentes

Faut-il consulter la délégation du personnel avant de déployer une messagerie ?

Oui, la délégation doit être informée et consultée (article L.414-3) et elle dispose d'une codécision sur les dispositifs technologiques de
contrôle (article L.414-9 du Code du travail). La consultation doit avoir lieu en amont du déploiement.

L'employeur peut-il imposer l'usage de WhatsApp à des fins professionnelles ?

Non, l'employeur ne peut pas imposer unilatéralement l'usage de WhatsApp ou d'une autre messagerie personnelle. Cela nécessite le
consentement du salarié (article L.261-1 du Code du travail), le respect du droit à la déconnexion et la conformité au RGPD.

Le droit à la déconnexion s'applique-t-il aux messageries instantanées ?

Oui, l'article L.312-9 du Code du travail impose le respect du droit à la déconnexion. Des plages horaires d'utilisation doivent être définies
pour préserver ce droit et la vie privée du salarié hors temps de travail.

Quelles alternatives à WhatsApp pour la communication professionnelle ?

Il est recommandé d'opter pour des solutions professionnelles hébergées dans l'Union européenne (Teams, Slack Enterprise, Signal
Pro), de fournir des équipements professionnels dédiés et de proposer des alternatives aux salariés non-consentants.

Quelles sont les obligations RGPD lors de l'utilisation d'une messagerie pro ?

L'employeur doit réaliser une analyse d'impact (article 35 RGPD), recueillir le consentement (article 7 RGPD), assurer sécurité et
chiffrement, définir une durée de conservation et encadrer les transferts de données hors UE (articles 44-50 RGPD).
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Quels risques en cas de non-respect des règles sur WhatsApp professionnel ?

Le non-respect expose l'employeur à des sanctions administratives très élevées au titre du RGPD et à des sanctions pénales en cas
d'atteinte à la vie privée. Le tribunal du travail peut également être saisi par le salarié lésé.

Conditions d’exercice

L'implémentation d'une messagerie instantanée requiert les conditions suivantes :

Condition Fondement

Finalité professionnelle légitime Art. L.261-1 du Code du travail

Analyse d'impact (AIPD) Art. 35 RGPD

Consultation délégation du personnel Art. L.414-3 et L.414-9

Consentement du salarié Art. 7 RGPD

Droit à la déconnexion Art. L.312-9

Modalités pratiques

L'employeur met en œuvre les dispositifs suivants :

Dispositif Objet

Charte d'utilisation Règles claires et accessibles

Mesures RGPD Sécurité, durée de conservation, transferts

Sécurité technique Chiffrement, contrôle d'accès

Traçabilité des consentements Preuve formalisée

Respect de la déconnexion Plages horaires définies

Pratiques et recommandations

Il est recommandé d'opter pour des solutions professionnelles hébergées dans l'Union européenne (Teams,

Slack Enterprise, Signal Pro) plutôt que pour des applications grand public soulevant des problèmes de transfert de

données hors UE. La fourniture d'équipements professionnels dédiés évite l'utilisation du terminal personnel du

salarié. Des horaires d'utilisation doivent être définis pour préserver le droit à la déconnexion, et des alternatives

prévues pour les salariés non-consentants. Des formations sur la sécurité numérique et des audits de

conformité complètent le dispositif. La délégation du personnel doit être consultée en amont du déploiement.
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Cadre juridique

Référence Objet

Article L.261-1 du Code du travail Protection de la vie privée au travail

Article L.312-9 du Code du travail Droit à la déconnexion

Article L.414-3 du Code du travail Information-consultation délégation

Article L.414-9 du Code du travail Codécision en matière technologique

Règlement (UE) 2016/679 RGPD (art. 6, 7, 35, 44-50)

Loi du 1er août 2018 Mise en œuvre du RGPD au Luxembourg

Le non-respect de ces dispositions expose l'employeur à des sanctions administratives pouvant être très élevées au titre du RGPD,

ainsi qu'à des sanctions pénales en cas d'atteinte à la vie privée. Le tribunal du travail peut également être saisi par le salarié.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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