piXie- |IA RH au Luxembourg

L'employeur peut-il utiliser des groupes WhatsApp d'équipe pour
diffuser des consignes de travail ?

Réponse courte

L'utilisation de groupes WhatsApp d'équipe pour diffuser des consignes de travail est possible au Luxembourg, mais
uniquement si plusieurs conditions strictes sont respectées : consentement libre et explicite de chaque salarié,
information préalable sur les finalités et les risques, possibilité de refus ou de retrait sans conséquence, absence
de traitement de données sensibles ou confidentielles, et respect de I'égalité de traitement.

WhatsApp ne peut jamais étre le canal exclusif ni obligatoire pour la diffusion des instructions de travail, et ne doit
pas se substituer aux moyens officiels de communication interne. L'employeur doit toujours proposer une alternative
officielle, tragcable et sécurisée, et veiller au respect du droit a la déconnexion (art. L.312-9) ainsi qu'a la

confidentialité des échanges. L'utilisation doit rester exceptionnelle, complémentaire et encadrée par un

administrateur désigné.

Définition

L'utilisation de groupes WhatsApp d'équipe désigne la création d'espaces de messagerie instantanée
réunissant plusieurs salariés d'une méme entreprise ou service, pour échanger des informations professionnelles
dont des consignes de travail. Cette pratique implique le traitement de données a caractére personnel,
['utilisation d'un outil numérique non fourni ni contrélé par I'employeur, et souléve des enjeux de confidentialité et
de sécurité des données.

Conditions d’exercice

L'employeur ne peut recourir a WhatsApp qu'en respectant les conditions cumulatives suivantes :

Condition Exigence

Consentement Libre, éclairé, spécifique et révocable
Non-discrimination Refus sans préjudice (art. L.251-1)

Données sensibles Exclusion des données personnelles ou confidentielles
Canal non exclusif Alternative officielle obligatoire

Droit & la déconnexion Respect des plages hors travail
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_251-1

Modalités pratiques

Avant toute mise en place, I'employeur doit suivre les étapes suivantes :

Etape Contenu

Information écrite Finalités, données traitées, risques (art. 13 RGPD)
Recueil du consentement Preuve conservée, révocation possible

Procédure de retrait Sortie du groupe sans justification ni conséquence
Regles de contenu Exclusion des informations confidentielles
Tracabilité officielle Instructions formelles via canal officiel

Les messages envoyés en dehors du temps de travail ne doivent pas constituer une sollicitation professionnelle, afin
de respecter le droit a la déconnexion.

Pratiques et recommandations

Il est recommandé de privilégier les outils de communication interne mis a disposition par I'employeur, hébergés et
sécurisés conformément au RGPD et a la loi luxembourgeoise. L'utilisation de WhatsApp doit rester exceptionnelle
et complémentaire, jamais obligatoire. L'employeur doit sensibiliser les salariés aux risques liés a la divulgation de
données professionnelles sur des plateformes tierces et rappeler les regles de confidentialité. Il est conseillé de
limiter la composition des groupes au strict nécessaire et de désigner un administrateur responsable. Toute
utilisation abusive doit faire I'objet d'un signalement et d'une intervention rapide. L'encadrement humain doit étre
assuré par un référent ou responsable de groupe.

Cadre juridique

Référence Objet

Article L.251-1 du Code du travail Egalité de traitement, non-discrimination
Article L.261-1 du Code du travalil Protection de la vie privée au travalil
Article L.312-9 du Code du travail Droit & la déconnexion

Article L.414-3 du Code du travail Consultation délégation du personnel
Loi du ler aolt 2018 Protection des données personnelles

Reglement (UE) 2016/679 RGPD (art. 6, 7, 13)


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_251-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3

L'employeur doit toujours proposer une alternative officielle, tracable et sécurisée a WhatsApp pour la diffusion des consignes, afin de

garantir le respect des droits des salariés et d'éviter tout risque de sanction administrative ou contentieuse.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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