pixie- |IA RH au Luxembourg

Quels sont les droits d'un salarié en matiere de vie privée
numérique ?

Réponse courte

Le salarié dispose d'un droit au respect de sa vie privée numérique, méme lors de I'utilisation des outils
professionnels. Ce droit implique la protection de ses données personnelles, la confidentialité de ses communications
électroniques et la limitation de la surveillance par I'employeur, qui doit toujours étre justifiée, proportionnée et

précédée d'une information claire et écrite.

Le salarié doit étre informé de toute collecte ou surveillance de ses données, connaitre la finalité, la durée de
conservation et les modalités d'exercice de ses droits (acces, rectification, opposition). Il peut utiliser les outils
informatiques a des fins privées dans des limites raisonnables, sauf interdiction expresse et préalable. Toute
restriction ou dispositif de surveillance doit étre encadré, documenté et soumis a la consultation de la délégation du
personnel. En l'absence d'information préalable, les preuves collectées peuvent étre irrecevables et la responsabilité

de I'employeur engagée.
Définition

La vie privée numérique du salarié recouvre I'ensemble des droits relatifs a la protection des données
personnelles et a la confidentialité des communications électroniques dans le cadre professionnel. Elle
concerne l'utilisation des outils informatiques mis a disposition par I'employeur, l'accés aux données
personnelles, la surveillance électronique et la gestion des informations numériques concernant le salarié.

Ce droit s'applique indépendamment du support utilisé (ordinateur, téléphone, messagerie, etc.) et vise a garantir
gue toute collecte, traitement ou surveillance des données respecte la dignité et l'intimité du salarié.

Questions fréquentes

L 'employeur doit-il informer le salarié des dispositifs de surveillance numérique ?

Oui, le salarié doit étre informé de toute collecte ou surveillance, connaitre la finalité, la durée de conservation et les modalités d'exercice
de ses droits (acces, rectification, opposition). En l'absence d'information préalable, les preuves collectées peuvent étre irrecevables.
Lesalarié peut-il utiliser les outilsinformatiques a desfins privées ?

Oui, il peut utiliser les outils informatiques a des fins privées dans des limites raisonnables, sauf interdiction expresse et préalable.
L'employeur doit privilégier des regles ciblées plutét que des interdictions générales, dans le respect de la proportionnalité.

Querisgue l'employeur en I'absence d'information préalable du salarié ?

L'absence d'information préalable peut entrainer l'irrecevabilité des preuves collectées par I'employeur et engager sa responsabilité civile
et administrative. Il est essentiel de documenter toutes les procédures et de garantir la transparence vis-a-vis des salariés.
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Quelle procédure suivre pour mettre en place une surveillance numérique ?

L'employeur doit informer individuellement par notice écrite, consulter la délégation du personnel (articles L.261-1 et L.414-3 du Code du
travail), limiter I'acces aux personnes habilitées, tolérer un usage privé raisonnable et tenir un registre des activités de traitement (article
30 RGPD).

Quelssont lesdroitsd'un salarié en matiére de vie privée numérique au Luxembourg ?

Le salarié dispose d'un droit au respect de sa vie privée numérique, méme lors de I'utilisation des outils professionnels. Cela implique la
protection des données personnelles, la confidentialité des communications électroniques et la limitation de la surveillance, qui doit étre

justifiée et proportionnée.

Quelstextes protegent la vie privée numérique du salarié ?

L'article 11 de la Constitution (vie privée), l'article L.261-1 du Code du travail (surveillance), l'article L.414-3 (consultation délégation), le
reglement (UE) 2016/679 (RGPD), la loi du 1er ao(t 2018 (CNPD) et la jurisprudence luxembourgeoise sur la proportionnalité.

Conditions d’exercice

Le salarié bénéficie d'un droit au respect de sa vie privée numérique, y compris lors de l'utilisation des équipements
professionnels. Ce droit peut étre limité pour des motifs légitimes selon les conditions suivantes :

Condition Exigence

Justification Intérét Iégitime et proportionné a la finalité poursuivie
Information préalable Noatification claire et explicite au salarié avant mise en ceuvre
Encadrement Mesures de confidentialité, sécurité et tragabilité des acces
Egalité de traitement Application non discriminatoire entre salariés

Encadrement humain Supervision humaine des dispositifs automatisés

Modalités pratiques

L'employeur peut instaurer des dispositifs de surveillance des outils numériques sous réserve du respect d'une

procédure stricte :

Etape Modalité

Information individuelle Notice écrite sur nature, finalité, durée de conservation, droits d'accés
Consultation préalable Délégation du personnel (art. L.261-1 et L.414-3) ou information collective
Limitation d'acces Acces restreint aux personnes habilitées, avec tragabilité

Usage privé Tolérance raisonnable sauf interdiction expresse et préalable
Documentation Registre des activités de traitement (art. 30 RGPD, loi du ler aolt 2018)
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3

Pratiques et recommandations

Il est recommandé a I'employeur d'établir une charte informatique précisant les régles d'utilisation des outils
numériques, les restrictions applicables et les modalités de contrdle, & annexer au réglement intérieur ou au contrat
de travail. La proportionnalité des mesures de surveillance doit étre privilégiée en évitant les contrdles

généralisés ou permanents, sauf nécessité avérée.

Les salariés doivent étre informés régulierement de leurs droits d'acces, de rectification et d'opposition
concernant leurs données personnelles. La collecte et le traitement des données doivent étre limités a ce qui est
strictement nécessaire a la finalité poursuivie. La délégation du personnel doit étre consultée pour toute
modification substantielle des dispositifs de surveillance.

Cadre juridique

Le droit au respect de la vie privée numérique du salarié est protégé par les textes suivants :

Référence Objet

Article 11 de la Constitution Droit au respect de la vie privée

Art. L.261-1 du Code du travail Surveillance sur le lieu de travalil

Art. L.414-3 du Code du travail Consultation de la délégation du personnel

Réglement (UE) 2016/679 (RGPD) Protection des données personnelles

Loi du 1er aolt 2018 Organisation CNPD et régime général de protection des données
Jurisprudence luxembourgeoise Proportionnalité et information préalable

L'absence d'information préalable du salarié sur les dispositifs de surveillance numérique peut entrainer l'irrecevabilité des preuves
collectées par I'employeur et engager sa responsabilité. Il est essentiel de documenter toutes les procédures et de garantir la

transparence vis-a-vis des salariés.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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