pixie- |IA RH au Luxembourg

L'employeur peut-il interdire I'accés a certains réseaux sociaux
sur les postes professionnels ?

Réponse courte

L'employeur peut interdire I'acces a certains réseaux sociaux sur les postes professionnels, & condition que cette
restriction soit justifiée par des motifs Iégitimes (sécurité informatique, prévention des fuites de données,
productivité). La mesure doit rester proportionnée, respecter les droits fondamentaux des salariés et garantir
I'égalité de traitement, sauf justification objective.

Avant toute mise en place, I'employeur doit consulter la délégation du personnel (art. L.414-3) et informer

individuellement et collectivement les salariés des mesures prises. L'interdiction doit étre formalisée dans une
politique claire (réglement interne ou charte informatique) et documentée pour assurer la transparence et la
conformité légale, notamment avec l'art. L.261-1 du Code du travail et le RGPD.

Définition

L'interdiction d'acces aux réseaux sociaux sur les postes professionnels correspond a la décision de
I'employeur de restreindre ou de bloquer I'utilisation de plateformes telles que Facebook, LinkedIn, Instagram, X
(ex-Twitter) ou TikTok sur les équipements informatiques mis a disposition des salariés. Cette mesure vise I'acces
via le réseau de l'entreprise et concerne les dispositifs appartenant a I'employeur, dans le cadre de I'activité
professionnelle.

Cette restriction s'inscrit dans la gestion des outils numériques de l'entreprise et peut avoir pour objectif la
sécurité informatique, la protection des données, la productivité ou la préservation de l'image de I'entreprise.
Elle doit toutefois respecter les droits fondamentaux des salariés, notamment le droit au respect de la vie privée
et de la correspondance.

Questions fréguentes

Comment formaliser I'interdiction d'accés ?

L'interdiction doit étre formalisée dans un reglement interne ou une charte informatique, préciser la liste des réseaux concernés, le type
de restriction (blocage total, restriction horaire), les sanctions et faire I'objet d'une information individuelle et collective avec tracabilité.
L'employeur peut-il interdirel'accés a certains réseaux sociaux sur les postes professionnels ?

Oui, I'employeur peut interdire I'acces a condition que la restriction soit justifi€ée par des motifs |égitimes (sécurité informatique, prévention
des fuites de données, productivité). La mesure doit rester proportionnée et garantir I'égalité de traitement.

Lesinterdictions générales et absolues sont-elles autorisées ?

Il convient d'éviter les interdictions générales absolues, sauf justification particuliere. Il faut prévoir des exceptions pour les salariés dont
I'activité professionnelle requiert I'acces a certains réseaux (communication, marketing, veille sectorielle).
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Quelle procédure suivre pour bloquer |'acces aux réseaux sociaux ?

Avant toute mise en place, I'employeur doit consulter la délégation du personnel (article L.414-3), informer individuellement et
collectivement les salariés et formaliser l'interdiction dans une politique claire (reglement interne ou charte informatique) documentée.
Quelsrisguesen casderestriction disproportionnée ?

L'absence d'information préalable, de consultation de la délégation du personnel ou la mise en ceuvre de restrictions disproportionnées
expose I'employeur a des sanctions civiles et administratives, ainsi qu'a la nullité des preuves collectées en violation des droits des
salariés.

Quelstextes encadrent cesrestrictions d'acces ?

Les articles L.121-6 (pouvoir de direction), L.251-1 (non-discrimination), L.261-1 (vie privée), L.414-3 (consultation) du Code du travail, le
reglement (UE) 2016/679 (RGPD), la loi du 1er ao(t 2018 et les lignes directrices CNPD sur le contr6le des communications.

Conditions d’exercice

Les conditions cumulatives a respecter sont listées ci-dessous.

Condition Exigence

Pouvoir de direction Fondement de l'art. L.121-6 Code du travail
Justification Iégitime Sécurité, fuites de données, productivité
Proportionnalité Pas d'atteinte excessive aux droits (art. L.261-1)
Egalité de traitement Art. L.251-1, sauf justification objective
Consultation préalable Délégation du personnel (art. L.414-3)
Formalisation Réglement interne ou charte informatique

Modalités pratiques

Les étapes opérationnelles de mise en ceuvre sont synthétisées ci-dessous.

Etape Modalité

Politique écrite Réglement interne ou charte informatique

Réseaux visés Liste précise des plateformes concernées

Type de restriction Blocage total, restriction horaire, accés limité
Sanctions Précisées en cas de non-respect

Information individuelle Chaque salarié informé préalablement (art. L.261-1)
Consultation collective Délégation du personnel (art. L.414-3)

Tragabilité Documentation des consultations et information
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Pratiques et recommandations

Il est recommandé de procéder a une analyse d'impact avant toute interdiction, afin d'évaluer la nécessité et la
proportionnalité de la mesure au regard des risques identifiés (cybersécurité, fuite de données, baisse de
productivité). L'employeur doit privilégier la transparence et la concertation avec les salariés et leurs représentants.

Il convient d'éviter les interdictions générales absolues, sauf justification particuliere, et de prévoir des exceptions
pour les salariés dont I'activité professionnelle requiert I'accés a certains réseaux sociaux (communication, marketing,
veille sectorielle). Toute mesure doit étre régulierement réévaluée pour s'assurer de son adéquation avec I'évolution
des besoins de I'entreprise et des technologies. L'encadrement humain des dispositifs de controle doit étre assuré
pour garantir le respect des droits des salariés.

Cadre juridique

Référence Objet

Art. L.121-6 Code du travail Pouvoir de direction et obligation de loyauté

Art. L.251-1 Code du travail Non-discrimination et égalité de traitement

Art. L.261-1 Code du travail Protection de la vie privée et information préalable

Art. L.414-3 Code du travail Consultation de la délégation du personnel

Réeglement (UE) 2016/679 RGPD - traitement des données personnelles

Loi du ler aolt 2018 Protection des données personnelles (Luxembourg)
Lignes directrices CNPD Surveillance et contréle des communications électroniques

L'absence d'information préalable, de consultation de la délégation du personnel ou la mise en ceuvre de restrictions
disproportionnées expose I'employeur a des sanctions civiles et administratives, ainsi qu'a la nullité des preuves collectées en

violation des droits des salariés.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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