piXie- |IA RH au Luxembourg

Quelles sont les limites a la surveillance des réseaux sociaux par
I'employeur ?

Réponse courte

La surveillance des réseaux sociaux par I'employeur est strictement encadrée : elle doit respecter le droit a la vie
privée (art. L.261-1), le secret des correspondances et la protection des données personnelles (RGPD et loi du ler
aolt 2018). Elle n'est possible que si elle est justifiée par un intérét |égitime, proportionnée a l'objectif poursuivi,

et ne porte pas atteinte de maniere excessive aux droits et libertés des salariés.

L'accés aux contenus non publics ou protégés par des parameétres de confidentialité est interdit sans le
consentement explicite du salarié. Toute surveillance doit étre précédée d'une information écrite aux salariés,
d'une consultation de la délégation du personnel (art. L.414-3) et d'une documentation interne conforme au RGPD.
La collecte systématique, automatisée ou déloyale, ainsi que toute tentative de contournement des parameétres de
confidentialité, sont prohibées. Les preuves obtenues de maniére illicite sont irrecevables devant les juridictions.

Définition

La surveillance des réseaux sociaux par I'employeur désigne toute opération visant a consulter, collecter,
analyser ou exploiter des informations publiées par un salarié sur des plateformes telles que Facebook, LinkedIn,
X, Instagram ou autres, dans le but de vérifier le respect des obligations contractuelles, la loyauté ou I'image
de I'entreprise. Elle inclut toute démarche de collecte automatisée ou manuelle, ponctuelle ou systématique,

visant & évaluer le comportement ou la réputation du salarié.

Conditions d’exercice

L'employeur ne peut surveiller les réseaux sociaux que dans un cadre |égal strict, respectant plusieurs conditions

cumulatives.
Condition Exigence
Intérét légitime Justifié et documenté par I'employeur
Proportionnalité Stricte adéquation a l'objectif poursuivi
Vie privée Respect de l'art. L.261-1 Code du travail
Protection des données Conformité RGPD et loi du ler aolt 2018
Contenus privés Consentement explicite requis pour acces
Egalité de traitement Garantie entre tous les salariés
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Modalités pratiques

Avant toute opération de surveillance, I'employeur doit suivre une procédure formalisée d'information et de

consultation.

M odalité

Information préalable
Consultation

Base légale
Documentation
CNPD

Preuves

Description

Ecrite, claire, précise, individuelle
Délégation du personnel (art. L.414-3)
Art. 13 RGPD et loi du ler ao(t 2018
Registre des traitements tenu a jour
Consultation selon la nature du traitement

Irrecevables si obtenues illicitement

Pratiques et recommandations

Il est recommandé de limiter la surveillance aux seuls réseaux sociaux professionnels et aux contenus

manifestement publics, en évitant toute collecte systématique ou automatisée. L'employeur doit s'abstenir de toute

tentative de contournement des parametres de confidentialité, d'usurpation d'identité ou de sollicitation d'acces

par des moyens déloyaux. La surveillance doit toujours étre encadrée par une politique interne claire, élaborée en

concertation avec la délégation du personnel, précisant les modalités, les finalités et les garanties offertes aux

salariés. Toute décision disciplinaire fondée sur des informations issues des réseaux sociaux doit reposer sur des

eéléments obtenus loyalement, proportionnés et pertinents au regard de la fonction exercée.

Cadre juridique

Référence

Art. L.261-1 Code du travail
Art. L.414-3 Code du travail
Art. 11 Constitution

Art. L.124-10 Code du travail
RGPD (UE 2016/679)

Loi du ler ao(t 2018

Objet

Protection de la vie privée du salarié
Consultation de la délégation du personnel
Liberté d'expression

Licenciement pour motif grave

Protection des données personnelles

Organisation de la CNPD (Luxembourg)


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-10

La surveillance des réseaux sociaux doit toujours étre précédée d'une information claire, d'une consultation de la délégation du
personnel et d'une analyse de proportionnalité. Toute collecte illicite ou disproportionnée expose I'employeur a des sanctions

administratives, civiles et pénales, ainsi qu'a l'irrecevabilité des preuves.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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