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L'usage professionnel des réseaux sociaux doit-il étre encadreé
par une politique IT ?

Réponse courte

Oui, l'usage professionnel des réseaux sociaux doit étre encadré par une politique IT. Cette politique permet a
I'employeur de définir clairement les régles d'utilisation, les restrictions, les mesures de contrble et les sanctions
applicables, tout en respectant les droits fondamentaux des salariés et les obligations du Code du travail
luxembourgeois, notamment la protection de la vie privée (art. L.261-1) et la consultation de la délégation du
personnel (art. L.414-3).

L'absence d'une telle politique expose I'employeur a des risques juridiques, notamment en cas de litige disciplinaire
ou de traitement de données personnelles au titre du RGPD (Réglement (UE) 2016/679) et de la loi du 1er aoQt
2018. Il est donc essentiel de formaliser, communiquer et actualiser régulierement cette politique, en consultant la
délégation du personnel lorsque cela est requis.

Définition

L'usage professionnel des réseaux sociaux désigne l'utilisation, par les salariés, de plateformes numériques
telles que LinkedIn, Facebook, X (ex-Twitter) ou Instagram dans le cadre de leurs fonctions ou pour le compte de
I'employeur. Cette utilisation peut inclure la communication institutionnelle, la gestion de I'image de
I'entreprise, la prospection commerciale ou la diffusion d'informations professionnelles. La politique IT regroupe
I'ensemble des régles internes définissant les conditions d'accés, d'utilisation et de contréle des outils
informatiques et des réseaux numériques mis a disposition par I'employeur.

Questions fréguentes

Comment distinguer usage professionnel et privé ?

Il est recommandé de distinguer clairement l'usage professionnel de l'usage privé, en interdisant l'utilisation des comptes personnels a
des fins professionnelles et inversement. La politique IT doit prévoir des formations sur les risques liés a la communication numérique.
L 'usage professionnel des réseaux sociaux doit-il étre encadré par une politique I T ?

Oui, l'usage professionnel des réseaux sociaux doit étre encadré par une politique IT. Elle permet de définir les régles d'utilisation, les
restrictions, les mesures de contréle et les sanctions, dans le respect des droits fondamentaux et des obligations du Code du travail.
Querisgue l'employeur sanspolitique | T formalisée ?

L'absence de politique IT claire et formalisée expose I'employeur a des risques juridiques en cas de litige relatif a l'usage des réseaux
sociaux, notamment en matiere disciplinaire ou de protection des données. Il est essentiel d'actualiser régulierement la politique.
Queélles conditions pour une politique I T valide ?

Il faut un fondement dans le pouvoir de direction, le respect de la vie privée (article L.261-1), la proportionnalité, une finalité Iégitime,
I'égalité de traitement (article L.251-1) et la consultation préalable de la délégation du personnel (article L.414-3 du Code du travail).
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Quels éléments doit contenir la politiquelT ?

Un support écrit communiqué a tous les salariés, la liste des réseaux autorisés, les usages admis (publication, modération, interaction),
les contenus interdits et regles de confidentialité, les mesures de surveillance portées a connaissance et la procédure disciplinaire
précisée.

Quelstextes encadrent la politique I T au Luxembourg ?

Les articles L.261-1 (vie privée), L.414-3 (consultation), L.251-1 (non-discrimination), L.124-10 (motif grave), L.124-3 et L.124-4 (préavis)
du Code du travail, le reglement (UE) 2016/679 (RGPD) et la loi du ler ao(t 2018.

Conditions d’exercice

La mise en place d'une politique IT sur les réseaux sociaux est soumise aux conditions cumulatives suivantes :

Condition Portée

Pouvoir de direction Fondement juridique de I'employeur

Vie privée Respect de I'art. L.261-1 du Code du travail
Proportionnalité Restrictions justifiées par la nature du travail

Finalité légitime Objectif clair et identifiable

Egalité de traitement Application non discriminatoire (art. L.251-1)
Consultation Avis préalable délégation du personnel (art. L.414-3)

Modalités pratiques

La formalisation de la politique IT doit respecter les modalités suivantes :

Modalité Exigence

Support écrit Document communiqué a tous les salariés
Plateformes Liste des réseaux autorisés explicitée

Usages admis Publication, modération, interaction définis
Restrictions Contenus interdits, confidentialité précisés
Contrble Mesures de surveillance portées a connaissance
Sanctions Procédure disciplinaire précisée
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Pratiques et recommandations

Il est recommandé de distinguer clairement I'usage professionnel de l'usage privé des réseaux sociaux, en
interdisant I'utilisation des comptes personnels a des fins professionnelles et inversement. La politique IT doit prévoir
des formations a destination des salariés sur les risques liés a la communication numérique, la protection des
données et la gestion de la réputation en ligne. L'employeur doit veiller a la cohérence de la politique IT avec les
autres reglements internes, notamment en matiére de confidentialité, de protection des données a caractere
personnel et de respect du secret des affaires. Il est conseillé de prévoir une procédure de signalement en cas
d'incident ou de publication inappropriée.

Cadre juridique

Référence Objet

Art. L.261-1 Code du travail Protection de la vie privée

Art. L.414-3 Code du travail Consultation de la délégation du personnel
Art. L.251-1 Code du travail Non-discrimination, égalité de traitement
Art. L.124-10 Code du travail Licenciement pour motif grave

Art. L.124-3 et L.124-4 Licenciement avec préavis

Reglement (UE) 2016/679 RGPD

Loi du 1er aolt 2018 Protection des données (Luxembourg)

L'absence de politique IT claire et formalisée expose I'employeur & des risques juridiques en cas de litige relatif a I'usage des réseaux
sociaux, notamment en matiere disciplinaire ou de protection des données. Il est essentiel d'actualiser réguliérement la politique pour

tenir compte de I'évolution des pratiques numériques.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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