piXie- |IA RH au Luxembourg

Comment supprimer les traces numeériques d'un salarié apres
son départ ?

Réponse courte

L'employeur doit supprimer ou anonymiser les données personnelles du salarié dans un délai raisonnable apres
son départ définitif, sauf obligations Iégales de conservation spécifiques. Les données nécessaires aux obligations
|égales peuvent étre conservées jusqu'a 10 ans (documents comptables, fiscaux) ou pendant la durée du contentieux
potentiel, conformément au RGPD (Reglement UE 2016/679) et a la loi du ler ao(t 2018.

La suppression doit respecter le principe de minimisation (art. 5 RGPD) et le droit a I'effacement (art. 17 RGPD).
Le non-respect expose I'employeur a des sanctions administratives de la CNPD pouvant atteindre 4 % du chiffre
d'affaires annuel mondial ou 20 millions d'euros, ainsi qu'a des actions en responsabilité civile.

Définition

Les traces numériques professionnelles comprennent I'ensemble des données a caractére personnel du
salarié traitées dans le cadre professionnel : messagerie, fichiers, badges, logs de connexion, données de
géolocalisation, enregistrements vidéo, ainsi que toute information permettant d'identifier directement ou
indirectement le salarié dans les systémes d'information de I'entreprise.

Conditions d’exercice

La suppression doit respecter plusieurs principes fondamentaux :

Principe Exigence

Minimisation Conservation limitée aux obligations légales (art. 5 RGPD)
Proportionnalité Durées adaptées aux finalités

Transparence Information du salarié

Licéité Base légale précise (art. 6 RGPD)

Sécurité Mesures techniques appropriées (art. 32 RGPD)
Tragabilité Registre des opérations d'effacement
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Modalités pratiques

L'employeur doit suivre une procédure structurée :

Etape Description

Identification Catégorisation des données a supprimer
Obligations légales Vérification des durées imposées
Information du salarié Possibilité de récupérer ses données
Suppression / anonymisation Procédure effective

Documentation Registre des traitements a jour
Tragabilité Audit des suppressions

Pratiques et recommandations

Il est recommandé d'établir une politique de gestion des données dés I'embauche et de mettre en place des
procédures automatisées de suppression adaptées aux différents types de données. Le personnel RH et IT doit
étre formé aux obligations légales découlant du RGPD (notamment les articles 5 et 17) et de la loi du ler ao(t 2018.

Un audit régulier des données conservées permet de vérifier la conformité du dispositif et d'identifier les éventuelles
dérives. Pour les données conservées au-dela du délai initial, des mesures de sécurité renforcées (chiffrement,
contrdle d'acces strict) doivent étre mises en place, et les motifs de conservation prolongée doivent étre
documentés précisément.

Cadre juridique

Référence Objet

Art. 5 RGPD Principe de minimisation des données
Art. 17 RGPD Droit & I'effacement

Art. 32 RGPD Sécurité du traitement

Réglement (UE) 2016/679 (RGPD) Protection des données personnelles

Loi du ler aolt 2018 Protection des données au Luxembourg



Le non-respect des obligations de suppression expose I'employeur a des sanctions administratives pouvant atteindre 4% du chiffre

d'affaires annuel mondial ou 20 millions d'euros (le montant le plus élevé étant retenu), ainsi qu'a des actions en responsabilité civile.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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