
Quels risques en cas de publication non autorisée de documents
internes par un salarié ?

Réponse courte

La publication non autorisée de documents internes par un salarié au Luxembourg expose ce dernier à des risques

disciplinaires pouvant aller jusqu'au licenciement pour motif grave (art. L.124-10 du Code du travail), même en

l'absence de préjudice effectif. L'employeur doit respecter la procédure disciplinaire, le principe du contradictoire et

l'égalité de traitement lors de la sanction.

Sur le plan juridique, le salarié engage également sa responsabilité civile et peut être tenu de réparer le préjudice

causé à l'employeur. Si la publication concerne des données à caractère personnel, des sanctions administratives

peuvent être prononcées par la CNPD, conformément au RGPD et à la loi du 1er août 2018.

Définition

La publication non autorisée de documents internes correspond à la diffusion, la communication ou la mise à

disposition de tiers, par un salarié, d'informations, de fichiers ou de données appartenant à l'employeur, sans l'

accord exprès de ce dernier. Cette notion englobe tous types de supports (papier, électronique, numérique) et

toutes formes de diffusion, telles que les réseaux sociaux, la presse, les plateformes en ligne ou la messagerie

privée ou publique.

Les documents internes incluent notamment les politiques internes, comptes rendus, données commerciales,

informations stratégiques, listes de clients, ou tout document non destiné à un public extérieur à l'entreprise. La

protection de ces documents vise à préserver les intérêts économiques, stratégiques et la réputation de

l'employeur.

Questions fréquentes

Comment prévenir ces incidents en amont ?

Il est recommandé de formaliser les règles de confidentialité dans le règlement intérieur, les politiques internes ou les contrats, de
sensibiliser régulièrement les salariés à la sécurité de l'information et de mettre en place des mesures techniques limitant l'accès aux
documents sensibles.

Quelle procédure suivre face à une publication non autorisée ?

Il faut mener une enquête interne documentée pour recueillir les preuves de diffusion, convoquer à un entretien préalable (respect du
contradictoire), qualifier la faute (simple, grave ou lourde), prononcer une sanction proportionnée et envisager une action civile en
réparation.

Quelles sanctions civiles et administratives possibles ?

Le salarié peut être tenu de réparer le préjudice causé sur le fondement de l'article 1382 du Code civil. Si la publication concerne des
données personnelles, des sanctions administratives peuvent être prononcées par la CNPD, conformément au RGPD et à la loi du 1er
août 2018.
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Quels critères qualifient la gravité de la faute ?

La caractérisation repose sur l'obligation générale de loyauté, l'absence d'autorisation préalable, la nature et le degré de confidentialité
des documents, l'ampleur de la diffusion (interne ou publique), le respect de l'égalité de traitement et le respect du contradictoire.

Quels risques en cas de publication non autorisée de documents internes par un salarié ?

Le salarié s'expose à des risques disciplinaires pouvant aller jusqu'au licenciement pour motif grave (article L.124-10 du Code du travail),
même en l'absence de préjudice effectif. Sur le plan juridique, il engage également sa responsabilité civile et peut être tenu de réparer le
préjudice.

Quels textes encadrent la publication de documents internes ?

Les articles L.124-3 (préavis), L.124-10 (motif grave), L.251-1 (non-discrimination), L.261-1 (vie privée) du Code du travail, l'article 1382
du Code civil (responsabilité), le règlement (UE) 2016/679 (RGPD), la loi du 1er août 2018 et la loi du 26 juin 2019.

Conditions d’exercice

La caractérisation de la faute et les conditions de sanction reposent sur les éléments suivants :

Condition Référence

Obligation générale de loyauté Contrat de travail

Absence d'autorisation préalable de l'employeur Principe de confidentialité

Nature et degré de confidentialité des documents Secret des affaires

Ampleur de la diffusion (interne, publique) Appréciation de la gravité

Respect de l'égalité de traitement Art. L.251-1 Code du travail

Respect du contradictoire et des droits de la défense Procédure disciplinaire

Modalités pratiques

En cas de publication non autorisée, la procédure à suivre comprend les étapes suivantes :

Étape Mise en œuvre

Enquête interne documentée Recueil des preuves de diffusion

Convocation à un entretien préalable Respect du contradictoire

Qualification de la faute Faute simple, grave ou lourde

Sanction disciplinaire proportionnée Avertissement, mise à pied, licenciement

Licenciement pour motif grave possible Art. L.124-10 Code du travail

Action civile en réparation Art. 1382 Code civil
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Pratiques et recommandations

Il est recommandé aux employeurs de formaliser les règles de confidentialité dans le règlement intérieur, les

politiques internes ou les contrats de travail, en précisant les documents considérés comme confidentiels et les

sanctions encourues en cas de violation. Une sensibilisation régulière des salariés aux obligations de

confidentialité et à la sécurité de l'information est essentielle pour prévenir les risques.

En cas de suspicion de publication non autorisée, il convient de procéder à une enquête interne documentée, de

recueillir les preuves de la diffusion et d'entendre le salarié concerné avant toute sanction. L'employeur doit veiller à

respecter le principe du contradictoire, l'égalité de traitement et à proportionner la sanction à la gravité des faits.

Il est également conseillé de mettre en place des mesures techniques et organisationnelles pour limiter l'accès

aux documents sensibles et assurer la traçabilité des accès et des transmissions de données internes.

Cadre juridique

Référence Objet

Art. L.124-3 Code du travail Licenciement avec préavis

Art. L.124-10 Code du travail Licenciement pour motif grave

Art. L.251-1 Code du travail Principe de non-discrimination

Art. L.261-1 Code du travail Protection de la vie privée

Art. 1382 Code civil Responsabilité civile

Règlement (UE) 2016/679 (RGPD) Protection des données personnelles

Loi du 1er août 2018 Protection des données au Luxembourg

Loi du 26 juin 2019 Secret des affaires

La publication non autorisée de documents internes expose le salarié à un licenciement immédiat et à des poursuites civiles, même

en l'absence de préjudice effectif. L'employeur doit toutefois respecter scrupuleusement la procédure disciplinaire, le principe du

contradictoire et l'égalité de traitement.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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