pixie- |IA RH au Luxembourg

Quels outils RH pour prévenir les risques liés aux usages
numériques ?

Réponse courte

Les outils RH pour prévenir les risques liés aux usages numeriques incluent principalement I'élaboration d'une charte
informatique, la définition de procédures de gestion des mots de passe et des acces, I'organisation de sessions
de sensibilisation et de formation, la mise en place de procédures de signalement des incidents, la réalisation d'
audits internes, la gestion structurée des incidents de sécurité et I'encadrement spécifique du télétravail (art.
L.312-1 du Code du travail).

Il est également recommandé d'associer les représentants du personnel (art. L.414-3) a I'élaboration des
politiques numériques, d'informer individuellement chaque salarié, de limiter I'accés aux données sensibles, de
mettre en place des outils de filtrage conformes au RGPD (Loi du ler ao(t 2018), de prévoir un accompagnement
psychologique en cas d'incident grave et de garantir I'encadrement humain des dispositifs automatisés. Toutes les
démarches doivent étre documentées pour garantir la tracabilité et le respect des obligations Iégales.

Définition

Les risques liés aux usages numériques en entreprise désignent I'ensemble des menaces pouvant porter
atteinte a la santé, a la sécurité, a la confidentialité des données et a la productivité des salariés, en raison de
l'utilisation des technologies de l'information et de la communication (TIC). Ces risques incluent la
cybermalveillance, la surcharge informationnelle, I'atteinte a la vie privée, le harcelement numérique, la
violation du secret professionnel, ainsi que I'exposition a des contenus illicites ou inappropriés via les outils
informatiques mis a disposition par I'employeur.

lIs concernent également la protection des données a caractére personnel, la tracabilité des acceés, le respect
de I'égalité de traitement entre salariés et I'encadrement humain des dispositifs automatisés, conformément aux
exigences du Code du travail luxembourgeois.

Questions fréguentes

Comment associer la délégation du personnel ?

Il est recommandé d'associer les représentants du personnel a I'élaboration et a la mise a jour des chartes et politiques numériques
(article L.414-3). L'information individuelle de chaque salarié et le recueil d'engagement écrit a respecter les regles sont essentiels.
Comment encadrer letélétravail face aux risques numeériques ?

L'encadrement spécifique du télétravail nécessite la sécurisation des connexions, la séparation des usages professionnel et privé. Il faut
prévoir un accompagnement psychologique en cas d'incident grave (cyberharcélement, violation de données) et garantir I'encadrement
humain des dispositifs.
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Quedoit contenir la charte informatique ?

La charte doit préciser les regles d'utilisation, interdictions, modalités de contrdle et sanctions. Elle doit prévoir la gestion des acces
(création, modification, révocation, tracabilité), des sessions de sensibilisation et formation régulieres et des procédures de signalement
d'incidents.

Quelles obligations de prévention simposent a|'employeur ?
L'employeur doit garantir la sécurité et santé au travail (article L.312-1), la protection de la vie privée (article L.261-1), la conformité
RGPD, consulter la délégation pour tout dispositif automatisé (article L.414-3), respecter la non-discrimination et la proportionnalité.

QueélsoutilsRH pour prévenir lesrisguesliés aux usages numériques ?

Les outils incluent I'élaboration d'une charte informatique, la gestion des mots de passe et acces, la sensibilisation et formation, les
procédures de signalement, les audits internes, la gestion structurée des incidents de sécurité et I'encadrement spécifique du télétravail
(article L.312-1).

Quelstextes encadrent la prévention des risques numériques ?

Les articles L.312-1 (sécurité), L.261-1 (vie privée), L.251-1 (égalité), L.414-3 (consultation) du Code du travail, I'article 11 de la
Constitution, le reglement (UE) 2016/679 (RGPD), la loi du 1ler aolt 2018 et le controle de la CNPD.

Conditions d’exercice

L'obligation de prévention des risques numériques combine plusieurs bases Iégales a respecter cumulativement.

Obligation Basejuridique Portée

Sécurité et santé au travail Art. L.312-1 Code du travail Inclut les risques numériques et psychosociaux
Protection de la vie privée Art. L.261-1 Code du travail Encadrement des dispositifs de surveillance
Protection des données RGPD + Loi du ler ao(t 2018 Finalité, proportionnalité, minimisation
Consultation délégation Art. L.414-3 Code du travail Avant tout dispositif automatisé
Non-discrimination Art. L.251-1 Code du travail Egalité de traitement entre salariés
Proportionnalité Jurisprudence et L.261-1 Controle justifié par la tache

Modalités pratiques

La prévention des risques numériques repose sur un ensemble d'outils RH a déployer de maniére coordonnée.
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outil Objet

Charte informatique Régles d'utilisation, interdictions, modalités de contrble, sanctions
Gestion des acces Création, modification, révocation et tracabilité des identifiants
Sensibilisation et formation Sessions régulieres sur sécurité, RGPD, comportements a risque
Procédures de signalement Signalement d'incidents ou comportements suspects (anonyme ou non)
Audits internes Contréles périodiques apres information préalable des salariés

Gestion des incidents Identification, notification CNPD si violation de données, résolution
Encadrement télétravail Sécurisation des connexions, séparation usages pro/privé

Pratiques et recommandations
Il est recommandé de :

e Associer les représentants du personnel a I'élaboration et a la mise a jour des chartes et politiques
numeériques, conformément a l'article L.414-3 du Code du travail.

¢ Informer individuellement chaque salarié des régles applicables et recueillir leur engagement écrit a les
respecter.

o Limiter I'acces aux données sensibles aux seules personnes habilitées, assurer la tracabilité des acceés et
garantir I'égalité de traitement entre salariés.

e Mettre a disposition des outils de filtrage et de protection contre les logiciels malveillants, et actualiser
réguliéerement les politiques internes pour tenir compte de I'évolution technologique et jurisprudentielle.

e Prévoir un accompagnement psychologique en cas d'incident grave (cyberharcélement, violation de
données) et garantir I'encadrement humain des dispositifs automatisés de surveillance ou de gestion des
risques.

e Documenter systématiquement toutes les démarches de prévention, d'information et de consultation afin
d'assurer la tracabilité des actions menées.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3

Cadre juridique

Référence Objet

Art. L.312-1 Code du travail Obligation générale de sécurité et santé au travail

Art. L.261-1 Code du travail Protection de la vie privée dans la relation de travail

Art. L.251-1 Code du travail Egalité de traitement et non-discrimination

Art. L.414-3 Code du travail Information et consultation de la délégation du personnel
Art. 11 de la Constitution Liberté d'expression et libertés publiques

Réglement (UE) 2016/679 (RGPD) Protection des données personnelles

Loi du ler aolt 2018 Transposition luxembourgeoise du RGPD

CNPD Autorité de contrdle en matiére de protection des données

Il est impératif de documenter I'ensemble des démarches de prévention, d'information et de consultation afin de pouvoir démontrer, en
cas de contr6le ou de contentieux, le respect des obligations lIégales en matiere de prévention des risques numériques. L'absence de

tracabilité ou de consultation peut engager la responsabilité de I'employeur.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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