pixie- |IA RH au Luxembourg

Quelles sanctions pour un employeur qui surveille illégalement
les réseaux sociaux de ses salariés ?

Réponse courte

Un employeur qui surveille illégalement les réseaux sociaux de ses salariés s'expose a un cumul de sanctions
administratives, civiles et pénales. La CNPD peut infliger des amendes administratives pouvant atteindre 20
millions d'euros ou 4% du chiffre d'affaires annuel mondial, le montant le plus élevé étant retenu, en application
des articles 83 et 84 du RGPD. La surveillance sans base Iégale, sans information préalable des salariés ni
consultation de la délégation du personnel (art. L.261-1 et L.414-3 du Code du travail) constitue un manquement

grave au principe de vie privée au travail.

Sur le plan civil, le salarié peut obtenir des dommages-intéréts devant le tribunal du travail pour atteinte a sa vie
privée, y compris en cas de licenciement consécutif a la surveillance illicite. Le Code pénal peut également
s'appliquer lorsque la surveillance caractérise une intrusion dans la vie privée ou un traitement illicite de données.
Surtout, toute preuve obtenue par un procédé déloyal ou illicite est écartée par le tribunal du travail, privant
I'employeur de tout fondement probatoire pour une sanction ou un licenciement.

Définition

La surveillance illégale des réseaux sociaux désigne tout procédé par lequel I'employeur accéde, collecte ou
analyse les publications, connexions ou interactions numériques d'un salarié en dehors du cadre juridique prévu
par le Code du travail et le RGPD. Elle inclut I'accés a des profils privés, la création de faux comptes, la collecte
automatisée de publications, ou la surveillance continue sans information préalable.

Le principe de loyauté probatoire impose a I'employeur de ne produire en justice que des preuves obtenues par
des moyens licites et loyaux. Le tribunal du travail rejette systématiquement les éléments issus d'une
surveillance illicite, qu'elle viole le RGPD, l'article L.261-1 du Code du travail ou la consultation préalable de la
délégation du personnel (art. L.414-3). Les amendes administratives de la CNPD sont calculées en fonction de
la gravité, de la durée, du caractere intentionnel et de la coopération de I'entreprise.

Questions fréquentes

Comment prévenir les contentieux de surveillance ?

Il faut formaliser une politique de surveillance écrite, proportionnée, justifi€ée par un intérét Iégitime documenté, précédée d'une analyse
d'impact (AIPD). Il faut informer individuellement les salariés (articles 13 et 14 du RGPD) et consulter la délégation du personnel (article
L.414-3).

Quelles sanctions pour un employeur qui surveilleillégalement lesréseaux sociaux de sessalariés ?

Un cumul de sanctions s'applique : la CNPD peut infliger des amendes administratives jusqu'a 20 millions d'euros ou 4% du chiffre
d'affaires annuel mondial (articles 83 et 84 du RGPD). Sur le civil, le salarié peut obtenir des dommages-intéréts.
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Quellesvoiesderecourspour lesalarié ?

Le salarié peut déposer plainte & la CNPD (en ligne ou par courrier), saisir le tribunal du travail pour dommages-intéréts, contester un
licenciement fondé sur preuve illicite et déposer plainte pénale au parquet pour traitement illicite. Il peut aussi demander le rejet des
pieces.

Quels manquements car actérisent une surveillanceillégale ?

Sont caractérisés I'absence de base légale, I'absence d'information préalable des salariés, I'absence de consultation de la délégation du
personnel (article L.414-3), la disproportion, I'acces non autorisé a des profils privés et I'absence d'analyse d'impact (AIPD) pour
traitements a risque.

Quelstextesencadrent la surveillance des salariés ?

Les articles L.261-1 (vie privée), L.414-3 (consultation) du Code du travail, les articles 83 et 84 du RGPD (amendes), le reglement (UE)
2016/679, la loi du ler ao(t 2018, l'article 1382 du Code civil et le Code pénal sur le traitement illicite de données.
Unepreuveissued'unesurveillanceillicite est-elle utilisable ?

Non, toute preuve obtenue par un procédé déloyal ou illicite est écartée par le tribunal du travail, privant I'employeur de tout fondement
probatoire pour une sanction ou un licenciement. Le principe de loyauté probatoire impose des moyens licites et loyaux.

Conditions d’exercice

La qualification d'une surveillance comme illégale repose sur plusieurs critéres cumulatifs.

Critére Réegle

Absence de base |égale Pas de finalité Iégitime ni d'intérét lIégitime démontré
Absence d'information Salariés non informés individuellement et préalablement
Absence de consultation Délégation non consultée (art. L.414-3)

Disproportion Surveillance excessive au regard de I'objectif poursuivi
Acces non autorisé Profils privés consultés sans consentement

Absence d'AIPD Analyse d'impact non réalisée pour traitement a risque

Modalités pratiques

Les voies de sanction et de recours suivent des procédures distinctes mais cumulables.
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Etape Modalité

Plainte CNPD Dépot par le salarié en ligne ou par courrier

Enquéte CNPD Instruction, audition, demande de documents

Sanction administrative Avertissement, injonction, amende jusqu'a 20M€ ou 4% CA
Action civile Saisine du tribunal du travail pour dommages-intéréts
Contestation licenciement Action en contestation sur fondement preuve illicite

Plainte pénale Dépodt au parquet pour traitement illicite

Rejet de preuve Demande de rejet des pieces obtenues illicitement

Pratiques et recommandations

La prévention du contentieux passe par la formalisation d'une politique de surveillance écrite, proportionnée,
justifiée par un intérét Iégitime clairement documenté, et précédée d'une analyse d'impact (AIPD) lorsque le
traitement présente des risques élevés. Les salariés doivent étre individuellement informés de la nature, de la
finalité, des modalités et des destinataires des données collectées, conformément aux articles 13 et 14 du RGPD.

La consultation de la délégation du personnel préalable a toute mise en ceuvre d'un dispositif de surveillance est
obligatoire (art. L.414-3) et son absence suffit & qualifier la surveillance d'illicite. La CNPD publie des lignes
directrices régulierement actualisées que I'employeur doit intégrer a sa politique interne. En cas de doute, une
consultation préalable de la CNPD constitue une mesure de précaution utile. L'entreprise doit enfin documenter
systématiquement toutes les étapes (registre des traitements, politique, information, consultation) pour prouver sa
conformité en cas de contrdle.
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Cadre juridique

Référence Objet

Art. L.261-1 Code du travail Protection de la vie privée dans la relation de travail
Art. L.414-3 Code du travail Information et consultation de la délégation

Art. 83 et 84 RGPD Amendes administratives (jusqu'a 20M€ ou 4% CA)
Réglement (UE) 2016/679 (RGPD) Protection des données a caractere personnel

Loi du 1er ao(t 2018 Transposition luxembourgeoise du RGPD

Art. 1382 du Code civil Responsabilité civile délictuelle

Code pénal luxembourgeois Traitement illicite de données, intrusion

CNPD Autorité de contrdle compétente

Les sanctions CNPD peuvent atteindre 4% du chiffre d'affaires mondial ou 20 millions d'euros, le montant le plus élevé étant retenu.
Toute preuve issue d'une surveillance illicite est systématiquement écartée par le tribunal du travail. La consultation de la délégation et

I'information individuelle des salariés sont des conditions cumulatives impératives.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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