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Quels outils I’entreprise peut-elle mettre en place pour tracer les
prestations externes ?

Réponse courte

L'entreprise peut mettre en place plusieurs outils pour tracer les prestations externes, tels que des registres d'entrée

et de sortie (papier ou électroniques), des systéemes de badgeage ou de contrble d’accés personnalisés, des
plateformes de gestion des prestations externes (portails fournisseurs), des feuilles de présence ou rapports d’activité
signés, ainsi que des outils de suivi des livrables et des jalons contractuels intégrés au systeme d’information.

Ces dispositifs doivent garantir la collecte, I'enregistrement et la conservation des informations relatives a I'identité
des prestataires, a la nature, la durée et la localisation de leurs interventions, tout en respectant les principes de
proportionnalité, de finalité et de minimisation des données. L'accés aux données doit étre limité aux personnes
habilitées, et des mesures de sécurité appropriées doivent étre mises en place pour assurer la confidentialité et

l'intégrité des informations.

Il est recommandé de formaliser ces modalités dans les contrats de prestation, d’'informer les prestataires sur les
outils utilisés et de prévoir un encadrement humain des dispositifs automatisés. Une politique interne de gestion, des
procédures d’audit et la formation des collaborateurs en charge du suivi complétent le dispositif pour garantir la

conformité et la maitrise des risques.

Définition

La tracabilité des prestations externes désigne I'ensemble des dispositifs permettant a une entreprise de suivre,
contrdler et documenter les interventions réalisées par des prestataires externes, tels que sous-traitants,
consultants indépendants ou sociétés de services. Cette tracabilité vise a garantir la conformité contractuelle, la
sécurité des acces, la maitrise des codts et le respect des obligations Iégales, notamment en matiére de lutte
contre le travail dissimulé, de sécurité et de confidentialité.

Elle implique la collecte, I'enregistrement et la conservation d’'informations relatives a I'identité des prestataires, a
la nature, la durée et la localisation de leurs interventions, ainsi qu’aux livrables associés. Ces dispositifs doivent
étre congus pour répondre aux exigences de transparence, de contréle interne et de conformité réglementaire.

Conditions d’exercice

La mise en place d’outils de tracabilité doit respecter les principes de proportionnalité, de finalité et de minimisation
des données, conformément a la législation luxembourgeoise sur la protection des données a caractére personnel.
L’entreprise doit informer préalablement les prestataires concernés sur la nature des dispositifs, les finalités
poursuivies, les modalités de traitement et la durée de conservation des données.
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Lorsque les outils de tracabilité comportent des dispositifs de surveillance électronique ou de contréle d’acces,
I'entreprise doit se conformer a I'article L.261-1 du Code du travail, qui impose une information écrite préalable des
personnes concernées et, le cas échéant, une consultation de la délégation du personnel. Une déclaration ou une
demande d’autorisation auprés de la Commission nationale pour la protection des données (CNPD) peut étre requise
selon la nature des traitements mis en ceuvre.

L'entreprise doit également s’assurer que les obligations relatives a I'égalité de traitement, a la non-discrimination et
a I'encadrement humain des dispositifs automatisés sont respectées, conformément aux articles L.241-1 et L.414-3

du Code du travail.

Modalités pratiques
Les outils de tracabilité utilisables par I'entreprise incluent notamment :

e Des registres d’entrée et de sortie, sous format papier ou électronique, permettant d’'identifier les prestataires

présents sur site, la durée et la nature de leur intervention.

¢ Des systemes de badgeage ou de contrdle d’acces, attribuant des droits temporaires et personnalisés aux
prestataires, avec enregistrement des horaires et des zones d’acces.

e Des plateformes de gestion des prestations externes (portails fournisseurs), centralisant les commandes, les
rapports d’intervention, les validations et les facturations.

¢ Des feuilles de présence ou des rapports d’activité signés, annexés aux factures, permettant de justifier la
réalité et la consistance des prestations.

e Des outils de suivi des livrables et des jalons contractuels, intégrés au systéme d’information de I'entreprise,
pour assurer la conformité des prestations réalisées.

L'accés aux données collectées doit étre strictement limité aux personnes habilitées, et des mesures de sécurité
appropriées doivent étre mises en place pour garantir la confidentialité et I'intégrité des informations. Toute collecte
ou traitement automatisé de données doit étre documenté et tragable, afin de répondre aux exigences de contrble
interne et d’audit.

Pratiques et recommandations

Il est recommandé de formaliser les modalités de tracabilité dans les contrats de prestation, en précisant les
obligations de reporting, les formats attendus et les procédures de validation. L'entreprise doit informer les
prestataires des outils utilisés, de la finalité des traitements et de la durée de conservation des données,
conformément a l'article 13 du RGPD et a la loi modifiée du ler ao(t 2018.

Une politique interne de gestion des prestataires externes, intégrant des procédures de contrdle, d’audit et de gestion
des incidents, permet de renforcer la maitrise des risques. Il est conseillé de privilégier des solutions interopérables
avec les systemes RH et financiers de I'entreprise, afin d’assurer une cohérence des données et de faciliter les
contrdles internes et externes (inspection du travail, commissaires aux comptes).


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3

La formation des collaborateurs en charge du suivi des prestations externes est essentielle pour garantir la bonne
application des procédures et la conformité aux obligations Iégales. Enfin, il convient de prévoir un encadrement
humain des dispositifs automatisés, notamment en cas de recours a des outils d’intelligence artificielle ou de
traitement algorithmique.

Cadre juridique
Les principales références juridiques applicables sont :

e Articles L.211-1 a L.211-6 du Code du travail : obligations de vigilance et de lutte contre le travail clandestin,

vérification de la régularité administrative des prestataires.

e Article L.122-4 du Code du travail : encadrement de l'utilisation de dispositifs de surveillance sur le lieu de
travail, information préalable des personnes concernées.

e Article L.261-1 du Code du travail : consultation de la délégation du personnel en cas d’introduction de
moyens de surveillance automatisés.

e Articles L.241-1 et L.414-3 du Code du travail : égalité de traitement, non-discrimination et encadrement

humain des dispositifs automatisés.

e Loi modifiée du ler ao(t 2018 relative a la protection des données a caractére personnel : obligations de
justification, de proportionnalité, de sécurité et de documentation des traitements de données.

e Réglement (UE) 2016/679 (RGPD) : principes de licéité, loyauté, transparence, minimisation et sécurité des
données.

e Obligation de tracabilité et de documentation : tragabilité des interventions, conservation des preuves en
cas de contrdle par I'lnspection du travail et des mines (ITM).

La mise en place d'outils de tragabilité doit toujours faire I'objet d’'une analyse d'impact relative a la protection des données (DPIA)
lorsque les dispositifs sont susceptibles d’engendrer un risque élevé pour les droits et libertés des personnes concernées. Il est

impératif de documenter 'ensemble des traitements et de prévoir un encadrement humain pour toute prise de décision automatisée.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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