piXie- |IA RH au Luxembourg

Peut-on imposer l'utilisation d'un coffre-fort numeérique pour les
preuves RH ?

Réponse courte

L'employeur peut imposer I'utilisation d'un coffre-fort numérique pour la gestion des preuves RH, a condition de
respecter les obligations |égales : consultation préalable obligatoire de la délégation du personnel (art. L.414-9),
conformité RGPD compléte, égalité d'acces pour tous les salariés et mise a disposition d'une alternative non
numeérique sur demande justifiée. Le service doit étre gratuit pour les salariés et garantir la sécurité des données
selon les standards elDAS et les normes luxembourgeoises de protection des données.

Définition

Le coffre-fort numérique est un espace de stockage électronique sécurisé permettant la conservation,
l'archivage et la transmission de documents RH a valeur probante. Il constitue un service de confiance qualifié
au sens du Réglement eIDAS n°910/2014, garantissant l'intégrité, la confidentialité, I'authenticité et la pérennité

des documents sur le long terme.

Cette solution dématérialisée permet aux entreprises de centraliser la gestion documentaire RH tout en respectant
les obligations Iégales de conservation et les standards de cybersécurité requis au Luxembourg.

Conditions d’exercice
L'implémentation d'un coffre-fort numérique nécessite impérativement :

e La consultation formelle et I'accord préalable de la délégation du personnel conformément & l'article L.414-

9 du Code du travall
e Une information écrite individuelle de tous les salariés détaillant le fonctionnement du systeme
e Une analyse d'impact relative a la protection des données (DPIA) réalisée selon les exigences RGPD
e La désignation d'un DPO si les criteres de traitement a grande échelle sont remplis
e La mise en place d'une procédure de réclamation accessible aux salariés
e Un systeme d'authentification forte conforme aux normes elDAS européennes

e La garantie d'une supervision humaine effective sur tous les processus automatisés

Modalités pratiques

La mise en ceuvre opérationnelle implique :
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L'hébergement obligatoire des données sur le territoire de I'Union européenne

L'authentification multifacteur des utilisateurs avec tracabilité compléte

La conservation sécurisée selon les délais Iégaux luxembourgeois :

o Bulletins de salaire : 10 ans minimum
o Données de temps de travail : 3 ans
o Documents contractuels : 5 ans apres fin de contrat

o Dossiers disciplinaires : selon durée légale applicable

La portabilité des données en cas de changement de prestataire

L'interopérabilité avec les systemes RH existants de I'entreprise

Pratiques et recommandations
Pour garantir une implémentation conforme et efficace :

e Intégrer la procédure dans le réglement intérieur de I'entreprise

e Former régulierement tous les utilisateurs (RH et salariés) sur l'utilisation du systeme
e Maintenir une documentation technique actualisée et accessible

e Assurer un support technique permanent avec des temps de réponse définis

e Mettre en place des sauvegardes automatisées et des plans de récupération

e Prévoir systématiquement une alternative papier ou email sécurisé pour les salariés ayant des difficultés
avec les outils numériques

o Réaliser des audits périodiques de sécurité et de conformité

Cadre juridique
Code du travail luxembourgeois :

e Art. L.414-9 : Consultation obligatoire de la délégation du personnel

o Art. L.121-9 : Information des salariés et gratuité du service

e Art. L.241-1 : Principe de non-discrimination dans l'accés aux services
e Art. L.124-12 : Conservation des documents contractuels

e Art. L.125-7 : Conservation des bulletins de salaire (10 ans)

e Art. L.211-29 : Conservation des données de temps de travalil

Textes européens et complémentaires :
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e Reglement (UE) 2016/679 (RGPD) : protection des données personnelles
e Reglement eIDAS n°910/2014 : services de confiance numériques

e Directives européennes sur la sécurité des réseaux et des systémes d'information

L'employeur doit absolument garantir I'égalité d'acces a tous les salariés, y compris ceux ayant des limitations techniques ou
numériques. La gratuité totale du service pour les salariés est une obligation légale incontournable. En cas de refus justifié d'un

salarié d'utiliser le systéme numérique, I'employeur doit proposer une alternative viable sans discrimination ni pénalisation.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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