piXie- |IA RH au Luxembourg

Peut-on produire une preuve RH a partir d’un audit
informatique ?

Réponse courte

Une preuve RH peut étre produite a partir d’un audit informatique au Luxembourg, a condition de respecter des
regles strictes. L'employeur doit démontrer un intérét Iégitime, informer préalablement et individuellement les salariés,
consulter la délégation du personnel, garantir la proportionnalité de la collecte et assurer I'intégrité, la tracabilité et la

confidentialité des données.

La preuve ne sera recevable que si toutes les obligations Iégales et réglementaires sont respectées, notamment en
matiére d'information, de consultation, de limitation des finalités et de sécurité des données. Toute négligence dans
ces démarches peut entrainer l'irrecevabilité de la preuve et engager la responsabilité de 'employeur.

Définition

Un audit informatique désigne I'ensemble des opérations techniques et organisationnelles visant a examiner,
contréler et documenter I'utilisation des systemes d’information au sein d’une entreprise. Dans le contexte des
ressources humaines, il s’agit principalement de collecter et d’analyser des données numériques relatives a
I'activité des salariés, telles que les accés aux applications, I'utilisation des messageries électroniques, les

connexions aux réseaux internes ou l'acces a des fichiers sensibles.

La production d’'une preuve RH a partir d’'un audit informatique consiste a utiliser ces éléments pour établir ou
contester un fait dans le cadre d’une procédure disciplinaire, d’un contentieux ou d’une gestion administrative.
Cette démarche implique de s’assurer que la collecte et l'utilisation des données respectent les droits

fondamentaux des salariés.

Conditions d’exercice

La production d'une preuve RH issue d’'un audit informatique est strictement encadrée par le droit luxembourgeois.
L'employeur doit démontrer un intérét |égitime, tel que la prévention d’'actes illicites, la protection des intéréts de

I'entreprise ou la sécurité des systéemes d’information.

Toute collecte de données doit respecter le principe de proportionnalité et étre limitée a ce qui est strictement
nécessaire a la finalité poursuivie. L'employeur a I'obligation d’informer préalablement et individuellement les salariés
sur la nature, la portée, les modalités de I'audit, les données collectées et les finalités poursuivies.

La consultation préalable de la délégation du personnel est obligatoire avant la mise en ceuvre de tout dispositif de
contrble automatisé ou susceptible d’affecter la vie privée des salariés. L'égalité de traitement entre salariés doit étre

garantie lors de la mise en ceuvre de ces dispositifs.
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Modalités pratiques

Pour qu’un audit informatique puisse produire une preuve recevable en matiére RH, il est impératif de garantir I
intégrité, la tracabilité et la confidentialité des données collectées. Les outils d’audit doivent étre configurés pour
éviter toute collecte excessive ou indiscriminée, et la durée de conservation des données doit étre limitée au strict

nécessaire.

Les résultats de I'audit doivent étre conservés de maniére sécurisée, avec un acces restreint aux seules personnes
habilitées. En cas de procédure disciplinaire ou contentieuse, I'employeur doit pouvoir démontrer la fiabilité technique
de l'audit, 'absence de manipulation des données et le respect des droits du salarié, notamment le droit a
I'information, & la contestation et a I'acceés a ses données.

Toute utilisation de preuves issues d'un audit informatique doit étre proportionnée a la gravité des faits reprochés, et
I'intervention humaine dans 'analyse des résultats est requise pour éviter toute décision automatisée.

Pratiques et recommandations

Il est recommandé de formaliser, dans une politique interne, les modalités de recours aux audits informatiques a des
fins RH, en précisant les circonstances justifiant leur déclenchement, les types de données susceptibles d’étre
collectées et les procédures de conservation et d’acces.

L’'employeur doit systématiquement consulter la délégation du personnel avant toute mise en place ou modification
substantielle des dispositifs de contrdle. Il convient de privilégier des audits ciblés, déclenchés sur la base d'indices

sérieux, plutdt que des contrbles généralisés.

En cas de doute sur la licéité d'un dispositif ou sur la recevabilité d'une preuve, il est prudent de solliciter un avis
juridique spécialisé. Toute preuve issue d’'un audit doit étre communigquée au salarié concerné, qui doit pouvoir
exercer son droit de réponse et de rectification.



Cadre juridique

e Article L.261-1 du Code du travail : Obligation d’information préalable des salariés sur tout dispositif de

surveillance ou de contrdle.

e Article L.414-9 du Code du travail : Consultation obligatoire de la délégation du personnel avant
I'introduction ou la modification de moyens techniques de surveillance.

e Loi modifiée du 2 ao(it 2002 relative a la protection des personnes a I'’égard du traitement des données
a caractere personnel (transposant le RGPD au Luxembourg) : Principes de licéité, loyauté, transparence,
proportionnalité, limitation des finalités, sécurité et droits des personnes concernées.

e Jurisprudence luxembourgeoise : Exigence de loyauté de la preuve, respect des droits fondamentaux du
salarié, irrecevabilité de la preuve en cas de manquement aux obligations d’information ou de consultation.

e Avis et recommandations de la CNPD : Encadrement des dispositifs de contrble et d’audit informatique en
entreprise, respect du principe d’encadrement humain et de tracabilité.

La validité d’'une preuve RH issue d’un audit informatique dépend du respect strict des obligations d'information, de consultation et de
proportionnalité. Toute négligence dans la mise en ceuvre du dispositif peut entrainer l'irrecevabilité de la preuve devant les

juridictions luxembourgeoises et engager la responsabilité de I'employeur.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

