piXie- |IA RH au Luxembourg

Un salarié peut-il contester I'authenticité d’'une preuve RH
numérique ?

Réponse courte

Un salarié peut contester I'authenticité d’'une preuve RH numérique produite a son encontre, notamment en remettant
en cause l'origine, l'intégrité, la fiabilité du systeme de gestion électronique ou la conformité de la signature
électronique. Cette contestation doit étre formulée de maniére explicite, idéalement par écrit, en précisant les motifs
et en sollicitant, si besoin, une expertise technique ou la production d’éléments de vérification (journaux

informatiques, certificats, etc.).

La charge de la preuve de 'authenticité incombe a I'employeur, qui doit démontrer la fiabilité du systeme, la
tracabilité des opérations et la conformité aux exigences légales. En cas de litige, le juge apprécie souverainement la
force probante des éléments numériques au regard des arguments et preuves présentés par les parties.

Définition
Une preuve RH numérique désigne tout document ou élément probatoire produit ou conservé sous forme
électronique par I'employeur dans le cadre de la gestion des ressources humaines. Cela inclut, par exemple, les

courriels, fichiers électroniques, enregistrements issus de systémes de gestion du temps, signatures
électroniques, ou tout autre support dématérialisé utilisé pour établir un fait ou un comportement du salarié.

L’authenticité d’'une telle preuve correspond a la capacité de démontrer que le document n’a pas été altéré, gu'il
émane bien de la personne ou du systéme indiqué, et que son intégrité est garantie. Cette notion implique la
tracabilité, la fiabilité du procédé de conservation et la conformité aux exigences Iégales en matiére de preuve

électronique.

Conditions d’exercice

Le salarié a le droit de contester I'authenticité d’une preuve RH numérique produite a son encontre, que ce soit dans
le cadre d’'une procédure disciplinaire, d’un licenciement ou d’un contentieux devant le tribunal du travail. Cette
contestation peut porter sur I'origine du document, son intégrité, la conformité du procédé de signature électronique

ou la fiabilité du systeme de gestion électronique.

La charge de la preuve de l'authenticité incombe a la partie qui entend se prévaloir du document, généralement
'employeur. Le salarié peut invoquer tout élément susceptible de remettre en cause la fiabilité du support ou du
procédé de conservation, notamment en cas de suspicion de manipulation, d’acceés non autorisé ou d’absence de

tracabilité.
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Modalités pratiques

La contestation doit étre formulée de maniere explicite, de préférence par écrit, en exposant les motifs précis de la
remise en cause de l'authenticité. Le salarié peut demander une expertise technique, la production des journaux
informatiques (logs), des certificats de signature électronique ou tout élément permettant de vérifier I'intégrité du
document.

En cas de litige, le juge du travail apprécie souverainement la force probante des éléments numériques produits, au
regard des arguments et preuves présentés par les parties. L’employeur doit étre en mesure de démontrer la fiabilité
du systéme de gestion électronique, la sécurisation des acces, la tracabilité des modifications et la conformité des
signatures électroniques aux exigences du réglement elDAS et du droit luxembourgeois.

Pratiques et recommandations

Il est recommandé a I'employeur de mettre en place des procédures internes strictes de gestion, d’archivage et de
sécurisation des documents RH numériques. L'utilisation de systéemes certifiés, la conservation des journaux d’acces
et de modification, ainsi que la formation des utilisateurs constituent des garanties supplémentaires en cas de
contestation.

En matiére de signature électronique, il convient de privilégier les signatures électroniques qualifiées ou avanceées,
accompagnées de certificats délivrés par des prestataires reconnus au Luxembourg. Le salarié, pour sa part, doit agir
rapidement en cas de contestation et, si nécessaire, solliciter I'assistance d’un expert informatique, d'un représentant
du personnel ou d’'un syndicat.



Cadre juridique

e Code du travail luxembourgeois :

o Article L.121-6 (égalité de traitement et non-discrimination dans la gestion RH)
o Article L.261-1 et suivants (preuve en matiere prud’homale)
o Article L.261-2 (admissibilité des moyens de preuve, y compris électroniques)

o Article L.261-3 (charge de la preuve et appréciation souveraine du juge)

e Code civil luxembourgeois :

o Article 1322-1 (validité de I'écrit électronique et conditions d’intégrité et d'identification)

Loi du 14 aodt 2000 sur le commerce électronique (telle que modifiée) :

o Articles 4 a 7 (valeur probante des documents électroniques et signatures électroniques)

Reglement (UE) n°910/2014 (eIDAS) :

o Articles 25 et 26 (signature électronique avancée et qualifiée, présomption de fiabilité)

Obligations implicites :

o Respect de la protection des données personnelles (RGPD, Loi du ler ao(t 2018)

o Tragabilité, sécurité informatique, encadrement humain des procédures RH numériques

L’employeur doit anticiper la nécessité de démontrer la fiabilité technique de ses systéemes et la tracabilité des opérations en cas de
contestation, sous peine de voir la preuve écartée par le juge. Le respect des principes d’'égalité de traitement et de protection des

données est également impératif lors de la production de preuves RH numériques.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-2
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-3

