piXie- |IA RH au Luxembourg

Quels outils garantissent I'intégrité d’'un document RH
numérique au Luxembourg ?

Réponse courte

L'intégrité d’'un document RH numérique peut étre garantie par plusieurs outils reconnus en droit luxembourgeois et
européen :

e la signature électronique qualifiée,
e I'hnorodatage électronique qualifié,
¢ le scellement numérique ou empreinte cryptographique (hash),

e et 'archivage dans un coffre-fort numérique certifié.

Ces dispositifs, conformes au réglement elDAS, assurent que le document n'a pas été modifié depuis sa création et
renforcent sa valeur probante devant les juridictions.

Définition

L'intégrité d’un document désigne le fait qu’il n’a subi aucune altération entre sa création et sa production en
justice.

Un document RH (contrat, avenant, bulletin de paie, relevé d’heures) doit pouvoir étre vérifié dans son état
d’origine pour étre recevable comme preuve.

Conditions d’exercice

e L'intégrité doit étre garantie par un dispositif technique reconnu au niveau légal.
e Seuls les outils conformes au réglement elDAS bénéficient d’'une présomption de fiabilité.

¢ En cas de contestation, I'employeur doit pouvoir démontrer la tracabilité et la sécurisation du document.

Modalités pratiques

Les outils les plus utilisés au Luxembourg sont :
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Signature électronique qualifiée (LuxTrust, DocuSign qualifié) ? équivalence juridique avec la signature
manuscrite.

Horodatage qualifié ? preuve certaine de la date de création.

Hash cryptographique (empreinte numérique) ? permet de vérifier qu’aucune modification n’'a eu lieu.

Coffre-fort numérique certifié ? conservation sécurisée et tracable des documents RH.

Exemple concret :
Un avenant signé électroniquement avec un certificat LuxTrust qualifié et horodaté bénéficie d’'une présomption de
validité. Méme si le salarié conteste son authenticité, le juge considérera la preuve comme fiable sauf preuve

contraire.

Pratiques et recommandations

e Toujours utiliser un prestataire de services de confiance qualifié (PSCo) reconnu au Luxembourg.
e Intégrer les systémes de signature et d’horodatage directement dans les logiciels RH.
e Conserver les documents sensibles (contrats, sanctions, bulletins) dans un coffre-fort numérique elDAS.

e Former les équipes RH aux enjeux de l'intégrité numérique et aux outils disponibles.

Cadre juridique

e Code civil luxembourgeois : art. 1341 et suivants (force probante des écrits).

e Reglement (UE) n° 910/2014 — elDAS : reconnaissance |légale des signatures électroniques, horodatages et
services de confiance.

e CNPD - lignes directrices (2023-2025) : sécurité et intégrité des données RH numériques.

e Pratique judiciaire luxembourgeoise : valeur renforcée des documents électroniques certifiés par signature
et horodatage qualifiés.

Un document RH numérique sans protection spécifique reste contestable.

Seuls les outils conformes elDAS conféerent une valeur juridique renforcée, proche de celle d’un original papier.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.



