piXie- |IA RH au Luxembourg

Un document signé via LuxTrust bénéficie-t-il automatiquement
d'une présomption de validité juridique ?

Réponse courte

Oui, un document signé via LuxTrust bénéficie automatiquement d'une présomption de validité juridique
équivalente a une signature manuscrite. LuxTrust étant un Prestataire de Services de Confiance Qualifié (PSCo)
agréé, ses signatures qualifiées jouissent de la présomption d'authenticité et d'intégrité prévue par le réeglement
elDAS. Cette présomption peut étre renversée par la preuve contraire, mais la charge probatoire incombe au
contestataire.

Définition

La présomption de validité juridique est un mécanisme légal qui confére a certains documents une
authenticité présumée sans nécessité de preuve supplémentaire. Pour les signatures électroniques qualifiées
LuxTrust, cette présomption couvre l'identité du signataire, l'intégrité du document et la non-répudiation de
I'engagement. Elle s'appuie sur les standards techniques les plus élevés et la supervision réglementaire stricte.

Conditions d’exercice
La présomption s'applique sous certaines conditions techniques et lIégales :
Conditions techniques requises :

e Utilisation d'un certificat qualifié LuxTrust valide
e Dispositif de création de signature sécurisé (QSCD)
e Processus d'authentification renforcée du signataire

e Horodatage qualifié intégré ou associé
Conditions de forme :

e Format standard conforme (PAJES, XAdES, CAdES)
e Conservation de l'intégrité du document et de la signature
e Accessibilité technique pour vérification ultérieure

e Respect des exigences de l'archivage légal
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Modalités pratiques
La mise en ceuvre opérationnelle comprend :
Processus de signature :

e Authentification forte par PIN/biométrie
¢ Visualisation claire du document a signer
e Consentement explicite de l'acte de signature

e Génération automatique du certificat de signature

Vérification de validité :

Contrdle du certificat via les listes de révocation

Validation de la chaine de certification LuxTrust

Vérification d'intégrité cryptographique du document

Consultation du service de validation en ligne LuxTrust

Pratiques et recommandations
Pour optimiser la valeur probante :
Bonnes pratiques de signature :

e Conserver soigneusement les traces d'authentification
e Documenter le contexte de signature (lieu, heure, circonstances)
e Vérifier systématiquement la validité avant signature

e Archiver durablement avec les métadonnées associées

Gestion des contestations :

Produire les logs d'authentification et de signature

Solliciter I'expertise LuxTrust en cas de contestation technique

Conserver les preuves de la procédure de signature

Anticiper les évolutions technologiques (migration des formats)



Cadre juridique

o Article 25(2) du Réglement eIDAS 910/2014 (présomption de validité)

Article 12(1) de la loi modifiée du 14 aolt 2000 (équivalence fonctionnelle)

Loi du 17 juillet 2020 de transposition elDAS

Arrété grand-ducal relatif aux PSCo qualifiés

Standards ETSI EN 319 122-1 (validité des signatures AdES)

Reglement d'exécution UE 2015/1502 (formats de signature)

La robustesse juridique des signatures LuxTrust résulte de 20 ans d'expérience et d'une surveillance continue par I'IlLNAS. En cas
de litige, les tribunaux luxembourgeois reconnaissent systématiquement la validité des signatures LuxTrust conformes aux standards

techniques. La charge de la preuve contraire est particulierement difficile a rapporter.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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