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L’utilisation de données de I’entreprise pour un usage personnel
constitue-t-elle un manquement a l’obligation de loyauté ?

Réponse courte

L'utilisation de données de I'entreprise a des fins personnelles peut constituer un manquement a l'obligation de
loyauté, en particulier si elle concerne des données confidentielles, stratégiques ou protégées, ou si elle est réalisée
sans autorisation expresse et porte atteinte aux intéréts de I'employeur. Un tel manguement peut entrainer des
sanctions disciplinaires, voire un licenciement pour faute grave, méme en I'absence de préjudice matériel avére.

Toutefois, I'usage accessoire de données non sensibles, toléré par 'employeur ou prévu par le reglement interne,
n'est pas systématiquement considéré comme un manquement, sous réserve de proportionnalité, d'absence de
préjudice et du respect des regles internes. Toute utilisation a titre privé doit étre autorisée, limitée et conforme aux
instructions recues.

Définition

L'obligation de loyauté impose au salarié de servir les intéréts de son employeur avec bonne foi, intégrité et
discrétion pendant toute la durée du contrat de travail. Cette obligation, issue du Code du travail luxembourgeois,
interdit tout comportement susceptible de porter atteinte a I'entreprise, notamment l'utilisation non autorisée de
ses ressources, informations ou données a des fins étrangéres a I'activité professionnelle.

La loyauté implique également le respect de la confidentialité des informations obtenues dans le cadre de I'activité
professionnelle, ainsi que I'interdiction de tout usage personnel ou détourné susceptible de nuire a I'employeur ou
de créer un conflit d’intéréts.

Conditions d’exercice

L'utilisation de données de I'entreprise a des fins personnelles est appréciée selon la nature des données, leur
sensibilité, I'existence d’une autorisation expresse ou implicite, et I'impact sur les intéréts de I'employeur. Constitue
un manquement a la loyauté toute utilisation de données confidentielles, stratégiques ou protégées sans autorisation,
ou toute exploitation a des fins concurrentielles, lucratives ou préjudiciables a I'entreprise.

L'usage accessoire de données non sensibles, toléré par 'employeur ou prévu par le reglement interne, ne
caractérise pas nécessairement un manquement, sous réserve de proportionnalité, d’absence de préjudice et du
respect des régles internes. L'égalité de traitement entre salariés doit étre assurée dans I'application des regles et
sanctions.
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Modalités pratiques

L’'employeur doit informer les salariés des regles applicables a I'utilisation des données via le reglement intérieur, la
charte informatique ou des notes de service, conformément a I'obligation d’information et de transparence. Toute

utilisation a des fins personnelles doit étre limitée, justifiée et conforme aux instructions regues.

L'acces, la copie, la transmission ou la conservation de données de I'entreprise a des fins privées sans autorisation
explicite expose le salarié a des sanctions disciplinaires, voire a un licenciement pour faute grave en cas d’atteinte
avérée aux intéréts de I'employeur. La tracabilité des acces, la documentation des contrdles internes et
I'encadrement humain des procédures de surveillance sont nécessaires pour garantir la conformité et la

proportionnalité des mesures de contréble.

Pratiques et recommandations

Il est recommandé de limiter strictement I'utilisation personnelle des données de I'entreprise, méme en lI'absence
d’interdiction formelle. Les responsables RH doivent veiller a la clarté des politiques internes, a la sensibilisation des
salariés sur la confidentialité et la protection des données, et a la documentation des autorisations éventuelles.

Toute demande d'utilisation a titre privé doit faire I'objet d’une autorisation écrite et tragable. En cas de doute sur la
qualification du manquement, il convient de procéder a une analyse circonstanciée, tenant compte de la gravité de
I'acte, de la fonction du salarié, de I'existence d’'un préjudice et du respect du principe d'égalité de traitement. La mise
en place de procédures de contrdle, de sanctions graduées et d’un encadrement humain des décisions disciplinaires
est recommandée pour garantir la sécurité juridique et la conformité au Code du travail.

Cadre juridique

e Article L.121-6 du Code du travail : obligation de confidentialité du salarié concernant les informations dont il
a connaissance a I'occasion de son activité professionnelle.

e Article L.124-10 du Code du travail : définition de la faute grave et des causes réelles et sérieuses de
licenciement.

e Article L.415-10 du Code du travail : égalité de traitement entre salariés.

e Article L.261-1 et suivants du Code du travail : encadrement des dispositifs de surveillance et de contrble
des salariés, obligation d’'information et d’encadrement humain.

e Reglement (UE) 2016/679 (RGPD) et loi du 1ler ao(t 2018 relative a la protection des personnes a I'égard du
traitement des données a caractére personnel : protection des données personnelles et obligations de
tracabilité.

e Réglements intérieurs, chartes informatiques et notes de service : instruments internes encadrant
l'utilisation des données et la prévention des manquements a la loyauté.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-10
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_415-10
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

L'usage personnel non autorisé de données sensibles ou confidentielles expose le salarié a un licenciement immédiat pour faute
grave, sans préavis ni indemnité, méme en I'absence de préjudice matériel avéré pour 'employeur. Toute mesure de contrble doit

respecter la proportionnalité, la transparence et I'encadrement humain prévus par le Code du travail.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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