piXie- |IA RH au Luxembourg

L’acces non autorisé a des fichiers internes constitue-t-il une
violation de I'obligation de loyauté du salarié au Luxembourg ?

Réponse courte

L'accés non autorisé a des fichiers internes constitue, au Luxembourg, une violation de I'obligation de loyauté du
salarié dés lors qu'il est effectué sans autorisation expresse ou implicite, en dehors de I'exercice normal des
fonctions, et en méconnaissance des consignes internes. Ce manquement peut étre retenu méme en I'absence de
préjudice matériel, notamment si la nature confidentielle des fichiers ou la sensibilité des données est avérée.

Un tel comportement expose le salarié a des sanctions disciplinaires pouvant aller jusqu’au licenciement pour faute
grave, si la confiance est rompue, sous réserve du respect de la procédure disciplinaire et des droits du salarié.
L'intention, la connaissance des restrictions et la gravité des faits sont des éléments déterminants pour qualifier la

violation.
Définition

L'obligation de loyauté impose au salari€, pendant toute la durée de la relation de travail, de respecter les intéréts
légitimes de 'employeur et de s’abstenir de tout acte susceptible de leur porter atteinte. Cette obligation s’étend
notamment a la confidentialité, a la discrétion et au respect des consignes internes, y compris en matiére d'acces

aux ressources informatiques de I'entreprise.

L’acces non autorisé a des fichiers internes désigne toute consultation, extraction, modification ou transmission de
données auxquelles le salarié n’est pas habilité & accéder dans le cadre de ses fonctions. Ce comportement est
susceptible de constituer une violation de 'obligation de loyauté, indépendamment de I'existence d'un préjudice

matériel.

Conditions d’exercice

Pour qu’un accés non autorisé soit qualifi€ de manquement a la loyauté, il doit étre établi que le salarié a agi sans
autorisation expresse ou implicite, en dehors de I'exercice normal de ses missions. La nature confidentielle ou
protégée des fichiers, I'absence de nécessité professionnelle et la violation des procédures internes sont des

éléments déterminants.

L’intention du salarié, la sensibilité des données consultées et la connaissance des restrictions d’accées sont
également pris en compte. Un acces accidentel ou résultant d’'une erreur technique ne constitue pas, en principe, une
violation de loyauté, sauf en cas de négligence caractérisée ou de non-respect manifeste des consignes.
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Modalités pratiques

L’employeur doit définir et communiquer clairement les droits d’acces aux fichiers internes, notamment par le biais de
politiques informatiques, de chartes d'utilisation ou d'instructions écrites. Toute restriction d’acces doit étre portée a la
connaissance des salariés, conformément a I'obligation d’information prévue par le Code du travail.

En cas de suspicion d’accés non autorisé, I'employeur peut diligenter une enquéte interne, dans le respect du droit a
la vie privée, de la protection des données personnelles et du principe d’encadrement humain des dispositifs de
surveillance. La tracabilité des acces (logs informatiques), les témoignages ou les aveux du salarié peuvent
constituer des moyens de preuve, sous réserve du respect des régles relatives a la collecte et a I'utilisation des
données a caractere personnel.

La sanction disciplinaire doit étre proportionnée a la gravité des faits, a I'intention du salarié et a I'éventuel préjudice
subi. Toute mesure disciplinaire doit respecter la procédure prévue par le Code du travail, notamment 'audition

préalable du salarié.

Pratiques et recommandations

Il est recommandé de sensibiliser régulierement les salariés a I'obligation de loyauté et aux regles d’accés aux
fichiers internes, par des formations et des rappels écrits. Les chartes informatiques doivent préciser les
conséquences disciplinaires d'un acces non autorisé et rappeler les principes d'égalité de traitement et de respect de

la vie privée.

En cas de manquement avéré, I'employeur peut prononcer un avertissement, une mise a pied, voire un licenciement
pour faute grave si I'accés a compromis la sécurité, la confidentialité ou les intéréts économiques de I'entreprise. La
jurisprudence luxembourgeoise admet le licenciement immédiat en cas d’accés délibéré a des fichiers sensibles sans
justification professionnelle, sous réserve du respect de la procédure disciplinaire.

Il est conseillé de documenter systématiquement les droits d’acces, les incidents et les mesures prises, afin d’assurer
la tragabilité et la conformité aux obligations Iégales.



Cadre juridique

e Article L.121-6 du Code du travail : obligation de confidentialité des informations obtenues dans le cadre

professionnel.

e Articles L.124-2 4 L.124-7 du Code du travail : encadrement de la procédure disciplinaire et du licenciement

pour motif disciplinaire.
e Article L.261-1 et suivants du Code du travail : égalité de traitement et non-discrimination.

e Article L.414-1 et suivants du Code du travail : protection des données a caractere personnel dans le cadre
de la relation de travail.

e Loi modifiée du 2 ao(it 2002 relative a la protection des personnes a I’égard du traitement des données

a caractere personnel.

e Article 1134 du Code civil (applicable au contrat de travail) : force obligatoire des conventions et obligation
de loyauté.

e Jurisprudence de la Cour supérieure de justice du Luxembourg (notamment arréts du 23 janvier 2014, n°
38458, et du 7 juillet 2016, n° 40968).

Un accés non autorisé a des fichiers internes peut justifier un licenciement pour faute grave, méme en I'absence de préjudice matériel,
si la confiance entre I'employeur et le salarié est irrémédiablement rompue. L'employeur doit toutefois respecter strictement la
procédure disciplinaire et les droits du salarié, notamment en matiére de protection des données et d’encadrement humain des

dispositifs de controle.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-2
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-7
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-1

