
Peut-on surveiller les communications d’un salarié en cas de
soupçon de déloyauté ?

Réponse courte

La surveillance des communications d’un salarié en cas de soupçon de déloyauté est possible au Luxembourg, mais

elle est strictement encadrée. Elle doit être justifiée par des éléments objectifs, sérieusement documentés, et rester

exceptionnelle, ciblée et limitée dans le temps. L’employeur doit informer préalablement et individuellement le salarié

de la possibilité de contrôle, des finalités, des modalités et de la durée de conservation des données, sauf en cas de

flagrance ou de nécessité absolue.

Avant toute surveillance, la consultation de la délégation du personnel est obligatoire, et une analyse d’impact relative

à la protection des données peut être requise. Seuls les éléments strictement nécessaires à la vérification du

soupçon peuvent être collectés, et l’accès au contenu des communications privées est interdit sauf faute grave

avérée et procédure contradictoire. Toute preuve obtenue sans information préalable est irrecevable, sauf

circonstances exceptionnelles.

Définition

La surveillance des communications d’un salarié désigne toute opération de contrôle, d’accès ou d’analyse des

échanges électroniques (courriels, messagerie instantanée, navigation Internet) réalisés via les outils

informatiques mis à disposition par l’employeur. Cette surveillance vise à détecter des comportements contraires

aux obligations contractuelles, notamment en cas de soupçon de déloyauté, tel que la divulgation d’informations

confidentielles, la concurrence déloyale ou l’utilisation abusive des moyens professionnels à des fins personnelles

ou illicites.

La notion de déloyauté recouvre tout manquement du salarié à ses obligations de fidélité, de confidentialité ou de

loyauté envers l’employeur, pouvant porter atteinte aux intérêts de l’entreprise. La surveillance doit être distinguée

d’un contrôle général des performances ou de la productivité, qui obéit à d’autres règles.

Conditions d’exercice

La surveillance des communications électroniques des salariés au Luxembourg est strictement encadrée par la loi du

2 août 2002 relative à la protection des personnes à l’égard du traitement des données à caractère personnel dans

les relations de travail, telle que modifiée, et par le Code du travail luxembourgeois. L’employeur ne peut procéder à

une telle surveillance que si elle est justifiée par la nature de la tâche à accomplir et proportionnée au but recherché

(article L.261-1 du Code du travail).
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Un soupçon de déloyauté peut constituer un motif légitime, à condition qu’il repose sur des éléments objectifs,

sérieux et documentés. La surveillance ne peut être ni systématique ni permanente, mais doit être exceptionnelle,

ciblée et limitée dans le temps (article L.261-1, alinéa 2).

L’employeur doit informer préalablement et individuellement le salarié de la possibilité de contrôle, des finalités

poursuivies, des modalités de mise en œuvre et de la durée de conservation des données collectées (article L.261-1,

alinéa 3). L’information doit être claire, précise et accessible. L’absence d’information préalable rend la surveillance

illicite, sauf en cas de flagrance ou de nécessité absolue pour la sauvegarde des intérêts essentiels de l’entreprise,

appréciée de manière restrictive par les juridictions luxembourgeoises.

L’égalité de traitement entre salariés doit être respectée lors de la mise en œuvre de tout dispositif de surveillance

(article L.241-1 du Code du travail).

Modalités pratiques

Avant toute opération de surveillance, l’employeur doit consulter la délégation du personnel ou, à défaut, informer

directement les salariés concernés (article L.414-9 du Code du travail). La consultation porte sur la nature, la portée

et les modalités du dispositif envisagé.

L’employeur doit réaliser une analyse d’impact relative à la protection des données (AIPD) si le traitement présente

un risque élevé pour les droits et libertés des personnes concernées, conformément à l’article 35 du Règlement (UE)

2016/679 (RGPD), applicable au Luxembourg.

La surveillance doit respecter le principe de minimisation des données : seuls les éléments strictement nécessaires à

la vérification du soupçon de déloyauté peuvent être collectés et traités (article 5, paragraphe 1, point c du RGPD).

L’accès au contenu des communications identifiées comme privées est interdit, sauf en cas de faute grave avérée et

sous réserve d’une procédure contradictoire.

Les données collectées ne peuvent être utilisées qu’aux fins pour lesquelles la surveillance a été autorisée et doivent

être supprimées dès que l’objectif est atteint ou que le soupçon est levé (article 5, paragraphe 1, point e du RGPD).

Toute opération doit être documentée pour garantir la traçabilité et la justification des mesures prises.

Pratiques et recommandations

Il est recommandé de formaliser une politique interne d’utilisation des outils informatiques, précisant les conditions

d’utilisation, les restrictions éventuelles et les modalités de contrôle. Cette politique doit être communiquée à chaque

salarié et annexée au règlement intérieur ou au contrat de travail.

En cas de suspicion de déloyauté, l’employeur doit privilégier des mesures graduées et proportionnées, en

commençant par des vérifications indirectes (analyse des logs, contrôle des accès) avant d’accéder au contenu des

communications. Toute surveillance doit être documentée, notamment quant à la justification du soupçon, la

proportionnalité des mesures prises et le respect des droits du salarié.
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Il est conseillé de solliciter l’avis du délégué à la protection des données (DPO) de l’entreprise et, en cas de doute, de

consulter la Commission nationale pour la protection des données (CNPD) avant toute mise en œuvre.

L’encadrement humain du dispositif doit être assuré pour garantir le respect des droits fondamentaux du salarié.

Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 (surveillance des salariés, information préalable, proportionnalité)

Article L.241-1 (égalité de traitement)

Article L.414-9 (consultation de la délégation du personnel)

Loi du 2 août 2002 modifiée relative à la protection des personnes à l’égard du traitement des données à

caractère personnel dans les relations de travail, articles 41 et suivants

Règlement (UE) 2016/679 (RGPD), notamment article 5 (principes relatifs au traitement des données) et

article 35 (analyse d’impact)

Avis et recommandations de la CNPD

Jurisprudence de la Cour supérieure de justice du Luxembourg

L’absence d’information préalable du salarié sur la possibilité de surveillance rend toute preuve obtenue par ce biais irrecevable

devant les juridictions luxembourgeoises, sauf circonstances exceptionnelles dûment justifiées. L’employeur doit toujours privilégier la

proportionnalité et la transparence, sous peine de sanctions administratives et pénales.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.

3  © 2026 www.pixie.lu · IA/RH spécialisée en droit du travail luxembourgeois

https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

