piXie- |IA RH au Luxembourg

Peut-on se prévaloir du devoir de loyauté en cas de vol de
données par un salarié au Luxembourg ?

Réponse courte

Oui, 'employeur peut se prévaloir du devoir de loyauté en cas de vol de données par un salarié au Luxembourg. Le
vol de données constitue une violation caractérisée de cette obligation, qui impose au salarié d'agir dans I'intérét
Iégitime de I'employeur et de respecter la confidentialité et I'intégrité des informations de I'entreprise.

Pour invoquer ce manquement, I'employeur doit démontrer I'intention ou la négligence grave du salarié, la nature
confidentielle ou sensible des données concernées, et le lien direct entre I'acte reproché et le préjudice ou risque de
préjudice pour I'entreprise. La procédure disciplinaire doit étre réguliére, respecter les droits du salarié et s'appuyer
sur des preuves licites et proportionnées.

Définition

Le devoir de loyauté est une obligation inhérente & tout contrat de travail, imposant au salarié d’agir dans l'intérét
Iégitime de I'employeur et de s’abstenir de tout comportement susceptible de lui porter préjudice. Cette obligation
implique notamment le respect de la confidentialité, I'intégrité des informations et la préservation des biens
matériels et immatériels de I'entreprise.

Le vol de données, défini comme I'appropriation, la copie, la transmission ou l'utilisation non autorisée
d’'informations appartenant a I'employeur, constitue une violation caractérisée du devoir de loyauté. Ce
manguement peut porter sur des données stratégiques, commerciales, techniques ou a caractere personnel.

Conditions d’exercice

Pour invoquer le devoir de loyauté en cas de vol de données, I'employeur doit démontrer que le salarié a agi de
maniére intentionnelle ou par négligence grave, en contradiction avec les intéréts de I'entreprise. Il est nécessaire
d’établir la nature confidentielle ou sensible des données concernées et de prouver que I'acte du salarié a causé ou
était susceptible de causer un préjudice a I'employeur.

La charge de la preuve incombe a I'employeur, qui doit établir le lien direct entre I'acte reproché et la violation du
devoir de loyauté. L'intention du salarié, la finalité de I'acte (usage personnel, transmission a un tiers, concurrence
déloyale) et la gravité des faits sont des éléments d’appréciation essentiels.
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Modalités pratiques

En cas de suspicion ou de constatation d'un vol de données, I'employeur doit initier une enquéte interne en
respectant les droits fondamentaux du salarié, notamment le respect de la vie privée et la protection des données a
caractere personnel. Toute mesure disciplinaire, y compris le licenciement avec effet immédiat pour faute grave, doit
étre précédée d'un entretien préalable et d’une notification écrite motivée, conformément a la procédure prévue par le
Code du travail.

La collecte et I'utilisation de preuves doivent respecter les régles relatives a la surveillance sur le lieu de travalil, a la
proportionnalité des moyens employés et a la licéité des traitements de données personnelles. L’'employeur doit
également garantir la tracabilité des actions entreprises et I'encadrement humain des processus décisionnels, en
particulier en cas d'utilisation d’outils numériques ou d'lA.

Pratiques et recommandations

Il est recommandé d’intégrer explicitement les obligations de confidentialité et de loyauté dans le contrat de travail et
le reglement interne, en précisant les catégories de données protégées et les comportements prohibés. La
sensibilisation réguliere des salariés aux enjeux de sécurité des données et aux conséquences disciplinaires d’un vol
de données contribue a la prévention des risques.

En cas de manquement avére, 'employeur doit agir sans délai pour préserver ses droits, tout en respectant
scrupuleusement la procédure disciplinaire et les droits de la défense du salarié. La coopération avec les autorités
compétentes, notamment en cas d'infraction pénale, peut s’avérer nécessaire. Il est également conseillé de
documenter I'ensemble des démarches et décisions prises afin d’assurer la tracabilité et la conformité juridique.

Cadre juridique

e Article L.121-7 du Code du travail : obligation d’exécuter le contrat de travail de bonne foi, fondement du
devoir de loyauté.

Articles L.124-10 a L.124-12 du Code du travail : licenciement avec effet immédiat pour faute grave,

procédure disciplinaire et droits du salarié.

Article L.261-1 et suivants du Code du travail : protection de la vie privée et encadrement de la surveillance
sur le lieu de travail.

Loi du ler aoQt 2018 relative a la protection des personnes a I’égard du traitement des données a
caractere personnel : obligations lors de la collecte de preuves et gestion des incidents de sécurité.

Jurisprudence nationale : reconnaissance de la gravité du manquement en cas d’appropriation ou de
divulgation non autorisée d’'informations confidentielles.

e Principe d’égalité de traitement (article L.241-1 du Code du travail) : interdiction de toute discrimination dans
la mise en ceuvre de la procédure disciplinaire.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-7
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-10
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_124-12
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1

L’employeur doit s’assurer que la procédure disciplinaire est réguliére et que les moyens de preuve sont licites, sous peine de voir la
sanction annulée par les juridictions du travail. Toute surveillance ou collecte de données doit étre proportionnée, justifiée et encadrée

par une information préalable du salarié.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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