
La loyauté du salarié implique-t-elle l’obligation de signaler une
faille de sécurité dans l’entreprise au Luxembourg ?

Réponse courte

Oui, l’obligation de loyauté du salarié au Luxembourg implique de signaler sans délai toute faille de sécurité dont il a

connaissance dans l’entreprise, dès lors que cette faille est susceptible de compromettre l’intégrité, la confidentialité

ou la disponibilité des systèmes d’information de l’employeur. Cette obligation s’applique à tous les salariés, quel que

soit leur contrat, et le défaut de signalement volontaire ou par négligence grave peut constituer une faute

disciplinaire, voire un motif de licenciement pour motif grave si un préjudice significatif en résulte.

Le signalement doit être effectué selon les procédures internes prévues par l’employeur ou, à défaut, auprès du

supérieur hiérarchique ou d’un responsable désigné, en respectant la confidentialité et le secret professionnel. Le

salarié n’a pas à réaliser d’analyse technique approfondie, mais doit transmettre toute information pertinente

permettant à l’employeur d’agir rapidement.

Définition

L’obligation de loyauté du salarié, prévue à l’article L.121-7 du Code du travail luxembourgeois, impose à chaque

salarié d’agir dans l’intérêt légitime de son employeur et de s’abstenir de tout comportement susceptible de lui

porter préjudice. Cette obligation s’étend à la préservation des intérêts matériels et immatériels de l’entreprise,

incluant la sécurité des systèmes d’information et la protection des données professionnelles. La loyauté

s’apprécie en fonction du poste, des responsabilités confiées et du contexte de l’entreprise.

Conditions d’exercice

L’obligation de signalement d’une faille de sécurité découle de la loyauté lorsque le salarié, dans le cadre de ses

fonctions, a connaissance d’un incident ou d’une vulnérabilité susceptible de compromettre l’intégrité, la

confidentialité ou la disponibilité des systèmes d’information de l’employeur. Cette obligation s’applique à tous les

salariés, quel que soit leur contrat (CDI, CDD, intérim), dès lors qu’ils ont effectivement connaissance d’un risque ou

d’un incident. La jurisprudence luxembourgeoise considère que l’omission volontaire ou la négligence grave dans le

signalement d’une faille peut constituer une faute disciplinaire, voire un motif de licenciement pour motif grave, si

l’entreprise subit un préjudice significatif.
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Modalités pratiques

Le signalement doit être effectué sans délai dès la découverte de la faille, en utilisant les moyens prévus par

l’employeur (procédure interne, référent sécurité, supérieur hiérarchique). En l’absence de procédure formalisée, le

salarié doit alerter son supérieur direct ou, en cas de conflit d’intérêts, un responsable désigné par l’entreprise. Le

signalement doit être circonstancié, factuel et limité aux informations nécessaires à la résolution du problème, dans le

respect du secret professionnel et de la confidentialité des données. Le salarié n’est pas tenu de procéder à une

analyse technique approfondie, mais doit transmettre toute information pertinente permettant à l’employeur d’agir

rapidement.

Pratiques et recommandations

Il est recommandé aux employeurs de formaliser une procédure claire de remontée des incidents de sécurité,

accessible à l’ensemble du personnel, et de sensibiliser régulièrement les salariés à leurs obligations en matière de

sécurité informatique. Les salariés doivent être informés des canaux de signalement et des personnes à contacter en

cas de découverte d’une faille. L’employeur doit garantir l’absence de mesures de rétorsion à l’encontre d’un salarié

ayant agi de bonne foi dans le cadre de cette obligation. Une politique de sécurité informatique intégrant des clauses

spécifiques dans le règlement intérieur ou le contrat de travail renforce la sécurité juridique de l’entreprise. La

traçabilité des signalements et l’encadrement humain des procédures sont essentiels pour assurer la conformité et la

protection des droits de chacun.

Cadre juridique

Article L.121-7 du Code du travail : obligation de loyauté du salarié envers l’employeur.

Article L.251-1 et suivants du Code du travail : égalité de traitement et non-discrimination dans l’application

des obligations contractuelles.

Article L.261-1 du Code du travail : protection des données à caractère personnel dans le cadre

professionnel.

Loi du 1er août 2018 relative à la sécurité des réseaux et systèmes d’information  : obligations

spécifiques en matière de sécurité informatique pour les entreprises.

Jurisprudence de la Cour d’appel du Luxembourg : reconnaissance du défaut de signalement d’un risque

grave comme violation de la loyauté contractuelle.

Obligation de traçabilité et d’encadrement humain : principes généraux de bonne foi et de transparence

dans la gestion des signalements.
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Le défaut de signalement d’une faille de sécurité, s’il est volontaire ou résulte d’une négligence grave, peut engager la responsabilité

disciplinaire du salarié et justifier un licenciement pour motif grave. Il est essentiel de sensibiliser l’ensemble du personnel à cette

obligation, de documenter les signalements pour assurer la traçabilité, et de garantir un encadrement humain dans le traitement des

alertes.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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