piXie- |IA RH au Luxembourg

Quelles sont les conditions |égales pour installer des caméras
dans des zones de travail ?

Réponse courte

L'installation de caméras de surveillance en milieu professionnel nécessite le respect de conditions strictes définies
par l'article L.261-1 du Code du travail : finalité |égitime et proportionnée, consultation préalable obligatoire de
la délégation du personnel, information des salariés, et conservation limitée en principe a 8 jours
(exceptionnellement 30 jours avec justification). La surveillance permanente des salariés est strictement interdite.

Depuis mai 2018, aucune autorisation préalable CNPD n'est requise, mais une analyse d'impact (AIPD) peut étre
obligatoire selon les circonstances. Les enregistrements obtenus en violation des régles sont irrecevables en
justice.

Définition

La vidéosurveillance en milieu professionnel constitue un traitement de données a caractere personnel soumis
au RGPD et au Code du travail luxembourgeois. Elle désigne tout systeme technique permettant de capter,
transmettre et enregistrer des images des salariés dans le cadre de leur activité professionnelle.

Cette surveillance doit respecter les principes fondamentaux de licéité, finalité, proportionnalité et minimisation
des données. Elle ne peut jamais avoir pour objectif le contréle permanent du comportement professionnel des
salariés ou I'évaluation de leurs performances.

Conditions d’exercice

L'installation doit répondre a une finalité Iégitime et proportionnée selon l'article L.261-1 du Code du travalil
luxembourgeois :

Finalités autorisées :

e La sécurité et la santé des salariés

La protection des biens de I'entreprise (installations, matériel, marchandises)

Le contrble du processus de production portant uniquement sur les machines

Le contrble des acces et des mouvements dans les locaux

Le contrble temporaire de production lorsque c'est le seul moyen de déterminer le salaire exact

L'organisation du travail selon I'horaire mobile

Interdictions absolues :
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Surveillance permanente du comportement professionnel des salariés

Evaluation des performances par vidéosurveillance

Surveillance cachée ou non déclarée

Captation de sons (images uniquement)

Installation dans les zones sensibles (toilettes, vestiaires, locaux syndicaux)

Modalités pratiques
Procédure préalable obligatoire :
1. Analyse d'impact (AIPD) :

e Obligatoire en cas de surveillance systématique a grande échelle
e Recommandée pour toute installation selon les circonstances

« Evaluation des risques pour les droits et libertés des personnes
2. Consultation du personnel :

e Information collective préalable de la délégation du personnel (articles L.211-8 et L.414-9)

e Contenu obligatoire : finalité détaillée, modalités de mise en ceuvre, durée de conservation
e Codécision avec la délégation du personnel pour certaines finalités

e Délai de 15 jours pour demande d'avis CNPD (effet suspensif)
3. Information des salariés :

e Information individuelle selon articles 12 et 13 du RGPD
e Signalétique visible indiquant la présence de caméras
e Notice d'information détaillée (site internet, affichage)

e Information & deux niveaux recommandée par la CNPD

Durée de conservation :

Principe : maximum 8 jours

Exceptionnellement : 30 jours avec justification dans le registre des traitements

Au-dela de 30 jours : généralement considéré comme disproportionné

Prolongation possible : en cas d'incident, infraction ou procédure judiciaire

Pratiques et recommandations

Configuration technique :


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_211-8
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

Paramétrage des caméras :

Exclure formellement les zones sensibles (toilettes, vestiaires, espaces de pause)

Configurer précisément l'angle pour limiter la capture aux zones strictement nécessaires

Images uniquement sans captation de sons

Eviter la surveillance automatique et continue des postes de travail
Mesures de sécurité :

Etablir une liste nominative des personnes autorisées a accéder aux images

Mettre en place des mesures de sécurité techniques et organisationnelles appropriées

Chiffrement des données et acces sécurisés

Destruction automatique des images apres expiration du délai
Gestion administrative :

Documentation obligatoire :

Registre des traitements (article 30 RGPD) avec toutes les informations requises

Justification écrite des finalités et de la proportionnalité

Conservation des justificatifs de consultation du personnel

Tracabilité des acces aux images et des consultations
Formation et sensibilisation :

e Former les personnes autorisées aux regles de confidentialité
e Sensibiliser les salariés a leurs droits (acces, rectification, effacement)
e Etablir des procédures de gestion des demandes d'exercice des droits

e Prévoir la gestion des réclamations CNPD

Cadre juridique
Code du travail luxembourgeois :

e Art. L.261-1 : conditions de surveillance sur le lieu de travail (finalités, procédures)

e Art.L.211-8 et L.414-9 : consultation obligatoire de la délégation du personnel

e Art. L.261-2 : sanctions pénales spécifiques (8 jours a 1 an d'emprisonnement, 251 € a 125.000 € d'amende)

Réglement (UE) 2016/679 (RGPD) :


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_211-8
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-2

e Art. 5 : principes relatifs au traitement (licéité, finalité, proportionnalité)
e Art. 6 : conditions de licéité (intérét Iégitime, obligation Iégale)

e Art. 12-13 : information des personnes concernées

e Art. 30 : registre des activités de traitement

e Art. 32 : sécurité du traitement

e Art. 35 : analyse d'impact relative a la protection des données (AIPD)
Loi du ler ao(t 2018 :

¢ Organisation de la Commission nationale pour la protection des données
e Procédures de réclamation et de contrble

e Sanctions administratives et amendes
Evolutions réglementaires :

e Depuis mai 2018 : plus d'autorisation préalable CNPD requise
e Lignes directrices CNPD mises a jour en avril 2024

e Conformité avec les standards européens EDPB

Le non-respect des obligations |égales expose I'employeur & des sanctions graves :

e Sanctions pénales : emprisonnement de 8 jours & 1 an et amende de 251 € a 125.000 €

e Sanctions administratives RGPD : jusqu'a 4% du chiffre d'affaires annuel mondial ou 20 millions d'euros
e Irrecevabilité des enregistrements obtenus illégalement en justice

e Responsabilité civile et dommages et intéréts envers les salariés

Les salariés ont le droit de réclamation aupres de la CNPD, qui ne peut constituer un motif de licenciement. Il est essentiel de

documenter précisément toute la procédure et de solliciter un avis juridique spécialisé avant toute installation.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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