piXie- |IA RH au Luxembourg

Quelles sont les zones interdites a la vidéosurveillance sur le lieu
de travail ?

Réponse courte

Selon les lignes directrices de la CNPD Luxembourg et l'article L.261-1 du Code du travall, la vidéosurveillance est
formellement interdite dans les espaces d'intimité (vestiaires, sanitaires, douches), les zones de pause (salles de
repos, réfectoires), les bureaux ou travaillent en permanence des salarié€s, et les locaux syndicaux. Ces
interdictions visent a protéger la vie privée et la dignité des salariés.

Aucune autorisation CNPD ne peut déroger a ces interdictions. Les preuves obtenues par surveillance illégale sont
irrecevables en justice et exposent I'employeur a des sanctions pouvant atteindre 4% du chiffre d'affaires
mondial.

Définition

La vidéosurveillance sur le lieu de travail comprend tout systeme de captation d'images, fixe ou mobile, avec
ou sans enregistrement, installé dans I'enceinte professionnelle a des fins de surveillance. Elle constitue un
traitement de données a caractere personnel soumis au double encadrement du RGPD et du Code du travail
luxembourgeois.

Les zones interdites sont les espaces ou la surveillance vide6 porterait une atteinte disproportionnée a la vie
privée des salariés ou empécherait I'exercice de leurs droits fondamentaux, conformément aux principes de
nécessité et de proportionnalité.

Conditions d’exercice

L'installation de dispositifs de surveillance vidéo doit respecter les principes fondamentaux définis par l'article
L.261-1 du Code du travail et les lignes directrices CNPD :

Principes de base:

Finalité |égitime et explicite (protection des biens et personnes, sécurité)

Proportionnalité entre les moyens déployés et I'objectif poursuivi

e Protection de la vie privée et de la dignité des salariés

Minimisation des données : filmer uniguement ce qui est strictement nécessaire

Procédure légale :
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Information collective préalable de la délégation du personnel (articles L.211-8 et L.414-9)

Information individuelle des salariés selon articles 12 et 13 du RGPD

Registre des traitements obligatoire selon article 30 RGPD

Analyse d'impact (AIPD) selon l'article 35 du RGPD si risque élevé

Note importante : Depuis mai 2018, aucune autorisation préalable CNPD n'est requise pour installer un systéme
de vidéosurveillance.

Modalités pratiques
Zones formellement interdites selon la CNPD Luxembourg :
Espaces d'intimité :

e Vestiaires et cabines de change
e Toilettes et sanitaires
e Douches et espaces d'hygiéne

e Cabines d'essayage (commerce)

Espaces de vie privée au travail :

Salles de repos et zones de détente

Réfectoires et espaces de restauration avec tables de consommation

Coins fumeurs et espaces de pause informels

Cuisines/kitchenettes du personnel

Espaces de travail protégés :

Bureaux individuels ou travaillent en permanence un ou plusieurs salariés

Ateliers avec présence permanente de salariés (sauf exception sécuritaire majeure)

Locaux syndicaux et espaces de la délégation du personnel

Salles de réunion du personnel
Cas particuliers a analyser :

e Postes de caisse : surveillance possible mais centrée sur l'argent, pas sur I'employé
e EntrepOts de valeur : surveillance possible mais proportionnée aux enjeux

e Zones de production dangereuses : surveillance limitée aux aspects sécuritaires

Pratiques et recommandations

Analyse préalable obligatoire :
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Cartographie des zones :

o Identifier précisément tous les espaces de I'entreprise
e Classer chaque zone selon son usage et sa fréquentation
e Evaluer la nécessité réelle de surveillance pour chaque espace

e Documenter les alternatives moins intrusives considérées
Respect des interdictions :

e Configuration technique : impossibilité physique de filmer les zones interdites
e Orientation des caméras : angle strictement limité aux zones autorisées
e Signalétique claire : indication des zones sous surveillance et zones protégées

e Formation du personnel : sensibilisation aux limites Iégales
Mise en conformité :

Procédures écrites :

Politique de vidéosurveillance : finalités, zones, durées, acces

Procédure d'incident : gestion des demandes d'extraction d'images

Formation obligatoire : personnes habilitées a accéder aux images

Audit régulier : vérification du respect des zones interdites
Documentation légale :

e Registre des traitements : finalités, zones filmées, durées de conservation
e Justification de proportionnalité : pourquoi chaque caméra est nécessaire
e Preuves de consultation : avis de la délégation du personnel

¢ Information des salariés : preuve de la communication individuelle

Cadre juridique
Code du travail luxembourgeois :

e Art. L.261-1 : surveillance sur le lieu de travail (finalités, procédures)

e Art.L.211-8 et L.414-9 : consultation obligatoire de la délégation du personnel

e Art. L.261-2 : sanctions pénales en cas de violation (8 jours a 1 an, 251 € a 125.000 €)

Réglement (UE) 2016/679 (RGPD) :
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Art. 5 : principes relatifs au traitement (licéité, finalité, proportionnalité)

Art. 6 : conditions de licéité du traitement

Art. 12-13 : information des personnes concernées

Art. 30 : registre des activités de traitement

Art. 35 : analyse d'impact relative a la protection des données (AIPD)

Lignes directrices CNPD Luxembourg :

Principe de nécessité : surveillance uniquement si pas d'alternative moins intrusive

Principe de proportionnalité : moyens proportionnés aux finalités

Zones interdites : espaces privés et de détente strictement protégés

Mise a jour 2024 : précisions sur les espaces de restauration et bureaux
Loi du ler aoOt 2018 :

¢ Organisation de la Commission nationale pour la protection des données
e Procédures de contrble et sanctions administratives

¢ Droits des personnes concernées (acces, rectification, effacement)

Sanctions applicables :

RGPD : jusqu'a 4% du chiffre d'affaires annuel mondial ou 20 millions d'euros

Code du travail : sanctions pénales spécifiques (emprisonnement et amendes)

Irrecevabilité judiciaire : preuves obtenues illégalement non utilisables

Responsabilité civile : dommages et intéréts envers les salariés

L'installation de caméras dans les zones interdites constitue une violation grave du droit a la vie privée, méme avec le
consentement des salariés. Les preuves obtenues par ce biais sont systématiquement irrecevables en justice et I'employeur

s'expose a des poursuites pénales et des sanctions administratives cumulatives.

Aucune exception sécuritaire ne peut justifier la surveillance des espaces d'intimité. L'employeur doit privilégier des mesures
alternatives (contr6le d'acces, alarmes, rondes de sécurité) pour protéger ces zones sans porter atteinte a la dignité des salariés. La

CNPD Luxembourg effectue des contrbles réguliers et n'hésite pas a sanctionner lourdement les violations.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.



