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Un employeur peut-il accéder aux fichiers stockés sur le poste
d’'un salarie ?

Réponse courte

Un employeur peut accéder aux fichiers stockés sur le poste informatique d’'un salarié, sous réserve de respecter
certaines conditions. L'accés aux fichiers non identifiés comme personnels peut se faire sans la présence du salarié,
a condition que le contrdle soit justifié, proportionné et que le salarié ait été informé préalablement des modalités de
contrble.

Pour les fichiers explicitement identifiés comme personnels, 'employeur ne peut y accéder qu’en présence du salarié
ou apreés l'avoir ddment appelé, sauf situation exceptionnelle justifiant une intervention immédiate. Toute opération
d’acces doit étre consignée, respecter la vie privée du salarié et, si elle implique un traitement de données
personnelles, étre notifiée a la CNPD si nécessaire.

Définition

L’'acces de I'employeur aux fichiers stockés sur le poste informatique d’un salarié désigne toute opération de
consultation, de copie ou d’analyse de documents, dossiers ou données enregistrés sur I'ordinateur professionnel
mis a disposition du salarié dans le cadre de la relation de travail. Cette notion inclut les fichiers a usage
professionnel ainsi que ceux a caractére personnel, sous réserve qu'ils soient identifiés comme tels par le salarié.

Le poste informatique professionnel est un outil de travail appartenant a 'employeur, mais son utilisation par le
salarié implique le respect de la vie privée, notamment pour les fichiers explicitement marqués comme
personnels. La distinction entre fichiers professionnels et personnels est essentielle pour déterminer les modalités
d'acces.

Conditions d’exercice

L'employeur dispose d'un droit de contréle sur les outils informatiques professionnels, y compris les fichiers stockés
sur le poste du salarié, dans la mesure ou ce contrdle est justifié par un intérét Iégitime tel que la sécurité, la gestion
ou la continuité de I'activité de I'entreprise. Ce droit est limité par le respect de la vie privée du salarié, conformément
a l'article L.261-1 du Code du travail.

L'accés aux fichiers identifiés comme personnels par le salarié (par exemple, par la mention « personnel » dans le
nom du dossier ou du fichier) n'est possible qu’en présence du salarié ou aprés I'avoir diment appelé, sauf risque ou
événement particulier justifiant une intervention immédiate. L’employeur doit également respecter le principe de
proportionnalité et ne peut procéder a des contrbéles généralisés ou systématiques.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Modalités pratiques

Avant tout acces, I'employeur doit informer préalablement les salariés, de maniére claire et détaillée, des modalités et
finalités des contrbles susceptibles d’'étre exercés sur les outils informatiques, notamment par le biais du reglement
interne ou d’une note de service. Cette information doit étre documentée et accessible a tous les salariés.

L’'acces aux fichiers non identifiés comme personnels peut étre effectué sans la présence du salarié, sous réserve du
respect du principe de proportionnalité et de finalité. En revanche, I'accés aux fichiers ou dossiers explicitement
identifiés comme personnels requiert la présence du salarié ou son information préalable, sauf impossibilité
manifeste ou circonstances exceptionnelles (par exemple, risque grave pour la sécurité des systéemes ou suspicion
d’acte illicite). Toute opération d’acces doit étre consignée et, le cas échéant, notifiée a la Commission nationale pour
la protection des données (CNPD) si elle implique un traitement de données a caractére personnel.

Pratiques et recommandations

Il est recommandé a I'employeur de distinguer clairement, dans les chartes informatiques ou réglements internes, les
usages professionnels et personnels des outils informatiques, et d’encourager les salariés a identifier explicitement
leurs fichiers personnels. L'employeur doit privilégier des contrbles ciblés, proportionnés et motivés par un intérét
concret, en évitant toute surveillance généralisée ou systématique.

La tracabilité des acceés et la conservation des preuves d’'information préalable sont essentielles en cas de
contentieux. L'employeur doit veiller a la confidentialité des données consultées et limiter I'accés aux seules
personnes habilitées. Il est également conseillé de prévoir un encadrement humain lors des contréles portant sur des
fichiers potentiellement personnels, afin de garantir le respect des droits du salarié.

Cadre juridique

e Article L.261-1 du Code du travail : Respect de la vie privée au travail et encadrement des contrbles des

outils professionnels.

e Articles L.121-6 et L.121-7 du Code du travail : Information préalable des salariés sur les dispositifs de

surveillance et modalités de contrble.

e Loi modifiée du ler ao(it 2018 relative a la protection des personnes a I'égard du traitement des
données a caractere personnel : Obligations en matiére de traitement, sécurité, finalité et limitation de la

conservation des données.

e Jurisprudence de la Cour d’appel du Luxembourg (arrét du 12 mai 2016, n° 41039 du rdle) :
Encadrement de I'acces aux fichiers personnels et conditions de validité des preuves.

e Lignes directrices de la CNPD sur la surveillance des outils informatiques en entreprise : Information,
proportionnalité, tracabilité et droits des salariés.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-7

L'absence d’information préalable ou le non-respect des modalités d’acces peut entrainer l'irrecevabilité des preuves recueillies et
engager la responsabilité de 'employeur devant les juridictions du travail ou la CNPD. Il est impératif de documenter chaque acces et

de garantir 'encadrement humain lors de I'ouverture de fichiers identifiés comme personnels.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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