pixie- |IA RH au Luxembourg

Un employeur peut-il accéder aux fichiers stockés sur le poste
d'un salarié ?

Réponse courte

L'employeur peut accéder aux fichiers professionnels stockés sur le poste d'un salarié sans sa présence, a
condition que le contrble soit justifié, proportionné et que le salarié ait été informé préalablement des modalités
d'acces (charte informatique, notice). Les fichiers présumés professionnels par défaut peuvent étre ouverts en

l'absence du salarié.

Les fichiers explicitement identifiés comme personnels (mention « privé », dossier dédi€) sont protégés par la vie
privée : leur acces n'est possible qu'en présence du salarié ou aprés convocation formelle, sauf risque grave et
imminent pour la sécurité (cyberattaque, fuite de données). Toute opération doit étre tracée dans un registre dédié,
conformément au RGPD ; I'absence d'information préalable ou la consultation non conforme rendent les éléments
irrecevables comme preuve.

Définition

L'acces aux fichiers du poste d'un salarié se distingue selon leur qualification : les fichiers professionnels
relévent du droit de contréle de I'employeur sur I'outil de travail, tandis que les fichiers identifiés comme
personnels bénéficient d'une protection renforcée au titre de la vie privée.

Cette distinction repose sur l'identification explicite par le salarié, généralement par une mention « privé » dans
le nom ou par le rangement dans un dossier dédié reconnu par la charte informatique.

Questions fréquentes

Comment protéger un fichier personnel sur I'ordinateur professionnel ?

Identification explicite par mention « privé » dans le nom du fichier ou rangement dans un dossier dédié reconnu par la charte
informatique. Cette identification déclenche un régime distinct soumis a la protection renforcée de la vie privée.

Faut-il documenter chaque accés aux fichiersdu posted'un salarié ?

Oui, un proces-verbal d'acces avec date, heure, identité, motif et fichiers consultés doit étre tenu. Ce document est I'un des plus
systématiquement vérifiés en cas de contentieux disciplinaire ; son absence affaiblit la position de I'employeur.

L'employeur peut-il ouvrir un fichier identifié comme personnel ?

Uniguement en présence du salarié ou apres convocation formelle, sauf risque grave et imminent pour la sécurité (cyberattaque, fuite de
données). La simple mention « privé » dans le nom suffit & protéger son contenu.

Quélle basejuridique pour accéder aux fichiersd'un salarié au Luxembourg ?

Article L.261-1 du Code du travalil, articles 5, 6, 12-13 du RGPD et article 8 de la CEDH (vie privée). La charte informatique doit définir la
qualification des fichiers et les modalités d'acces, complétée par une notice individuelle écrite remise a chaque salarié.
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Queélles sanctions pour un acces non conforme aux fichiersd'un salarié ?

Irrecevabilité des éléments comme preuve, sanctions RGPD jusqu'a 4 % du chiffre d'affaires mondial et sanctions pénales L.261-2. Les
juridictions du travail vérifient systématiquement la tragabilité de chaque acces en cas de contentieux disciplinaire.

Un employeur peut-il accéder aux fichiersstockés sur le posted'un salarié ?

Oui pour les fichiers professionnels, a condition que le contrdle soit justifi€, proportionné et que le salarié ait été informé préalablement
(charte informatique, notice). Les fichiers présumés professionnels par défaut peuvent étre ouverts en I'absence du salarié.

Conditions d’exercice

L'identification des fichiers comme personnels par le salarié déclenche un régime distinct : la simple mention dans le

nom du fichier suffit & protéger son contenu, sans gu'il soit besoin d'une revendication particuliére.

Condition

Information préalable
Fichiers professionnels
Fichiers identifiés personnels
Risque grave et imminent

Proportionnalité

Modalités pratiques

Exigence concr éte

Charte informatique ou notice définissant les modalités d'acces
Acces possible sans présence du salarié si contréle justifié
Présence du salarié ou convocation préalable formelle

Seule exception a la présence pour les fichiers personnels

Pas de contrble généralisé ni systématique

Le procés-verbal d'acces aux fichiers est I'un des documents les plus systématiquement vérifiés en cas de

contentieux disciplinaire ; son absence affaiblit considérablement la position de I'employeur.

Démarche

Charte informatique
Information individuelle
Consultation délégation
Justification du motif
Convocation du salarié
Procés-verbal d'accés

Confidentialité

Précision

Document interne définissant la qualification des fichiers et les modalités d'acces
Notice écrite remise a chaque salarié

Proces-verbal préalable conformément a L.414-9

Document écrit motivant chaque accées au-dela de la maintenance courante
Pour les fichiers identifiés comme personnels

Date, heure, identité, motif, fichiers consultés

Limitation aux personnes habilitées avec tracabilité
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Pratiques et recommandations

Distinguer clairement dans la charte les fichiers professionnels et la protection des fichiers identifiés comme

personnels.

Encourager les salariés a identifier explicitement leurs fichiers personnels par mention claire.
Justifier par écrit chague acces au-dela de la maintenance courante.

Convoquer le salarié avant tout acces aux fichiers identifiés comme personnels.

Tracer chaque opération dans un registre dédié avec date, motif et identité.

Solliciter un avis juridique avant toute exploitation a des fins disciplinaires.

Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Traitement de données pour surveillance des salariés
Art. L.261-2 du Code du travail Sanctions pénales en cas de violation

Art. L.414-9 du Code du travail Co-décision de la délégation du personnel

Art. 8 CEDH Respect de la vie privée

Art. 5, 6, 12-13 du RGPD Principes, licéité, information

Loi modifiée du ler ao(t 2018 Régime général de protection des données

Lignes directrices CNPD cybersurveillance Bonnes pratiques d'accés aux fichiers

L'absence d'information préalable ou la consultation de fichiers personnels sans présence du salarié rend les éléments irrecevables et

expose I'employeur a des sanctions RGPD jusqu'a 4 % du chiffre d'affaires mondial et a des sanctions pénales L.261-2. Les

juridictions du travail vérifient systématiquement la tracabilité de chaque acceés en cas de contentieux disciplinaire.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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