pixie- |IA RH au Luxembourg

L'adoption d'une politique interne encadrant la cybersurveillance
est-elle obligatoire au Luxembourg ?

Réponse courte

L'adoption d'une politique interne écrite (charte informatique, réglement d'usage des outils numériques) n'est pas

formellement imposée par un texte au Luxembourg, mais elle constitue le moyen le plus simple de matérialiser I
information préalable des salariés exigée par les articles 12-13 du RGPD et l'article L.261-1 du Code du travail. A
défaut de charte, I'employeur doit délivrer une notice individuelle écrite équivalente.

En pratique, la charte est fortement recommandée par la CNPD : elle facilite la démonstration de la transparence,
encadre l'usage privé des outils, définit la surveillance graduée et sécurise juridiqguement toute exploitation des
éléments collectés. Son adoption suppose une consultation de la délégation du personnel (L.414-9) et une
signature ou un accusé de réception par chaque salarié pour étre opposable.

Définition

La charte informatique ou politique interne de cybersurveillance est un document interne définissant les
usages autorisés des outils numériques, les modalités de contrdle de I'employeur, les droits des salariés et les
sanctions en cas de manguement.

Elle constitue généralement une annexe au reglement intérieur ou un document autonome opposable, et se

distingue de la simple notice d'information par sa portée plus large couvrant les obligations réciproques.

Questions fréquentes

A quellefréquenceréviser une charteinformatique ?

Mise a jour annuelle ou en cas d'évolution substantielle (technologique, réglementaire, organisationnelle). La charte doit s'adapter a
I'évolution des outils et des modalités de contrdle, avec consultation renouvelée de la délégation et du DPO.

Comment rendre une charte informatique opposable aux salariés ?

Par une consultation préalable de la délégation du personnel (article L.414-9) et une signature ou un accusé de réception par chaque
salarié. La simple publication sur l'intranet ne suffit pas a la rendre opposable.

L 'adoption d'une charte informatique est-elle obligatoire au L uxembourg ?

Non formellement imposée par un texte, mais constitue le moyen le plus simple de matérialiser l'information préalable des salariés exigée
par les articles 12-13 du RGPD et l'article L.261-1 du Code du travail. A défaut, une notice individuelle écrite équivalente s'impose.
Pourquoi adopter une charte informatique en entreprise ?

Fortement recommandée par la CNPD : elle facilite la démonstration de la transparence, encadre l'usage privé des outils, définit la
surveillance graduée et sécurise juridiquement toute exploitation des éléments collectés a des fins disciplinaires.
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Quedoit contenir une charteinformatique en entreprise ?

Usages autorisés des outils numériques, modalités de contréle (surveillance graduée), droits des salariés, sanctions en cas de
manquement, et distinction claire entre fichiers/courriels professionnels et éléments identifies comme personnels. Cohérence avec les
articles 12-13 du RGPD.

Quelles sanctions sans charte ni notice individuelle ?

Tout contrdle est illicite et expose I'employeur a des sanctions RGPD jusqu'a 4 % du chiffre d'affaires mondial et a des sanctions pénales
L.261-2. Les éléments collectés sans information préalable sont irrecevables comme preuve disciplinaire.

Conditions d’exercice

L'opposabilité de la charte suppose qu'elle ait été portée a la connaissance individuelle de chaque salarié et que la
délégation du personnel ait été consultée ; sa simple publication sur l'intranet ne suffit pas a la rendre opposable.

Condition Exigence concr éte

Adoption non obligatoire Pas d'obligation légale formelle, mais fortement recommandée
Consultation délégation Préalable a I'adoption (article L.414-9)

Diffusion individuelle Remise contre signature ou accusé de réception électronique
Cohérence avec le RGPD Articles 12-13 : finalité, durée, destinataires, droits

Mise a jour réguliére Adaptation a I'évolution technologique et réglementaire

Modalités pratiques

La charte doit définir précisément le périmétre de la surveillance graduée pronée par la CNPD : un document général
sans étapes détaillées ne suffit pas a fonder un contréle individualisé ultérieur.

Démarche Précision

Rédaction Usages autorisés, modalités de contréle, droits, sanctions

Surveillance graduée Etape 1 anonymisée, étape 2 individualisée justifiée par indices
Consultation délégation Proces-verbal préalable conformément a L.414-9

Adoption formelle Décision documentée du responsable de traitement

Diffusion individuelle Remise contre signature & chaque salarié, intégration au pack d'embauche
Affichage et intranet Accessibilité permanente du document a jour

Révision périodique Mise a jour annuelle ou en cas d'évolution substantielle
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Pratiques et recommandations
Adopter une charte écrite méme en l'absence d'obligation Iégale formelle.
Définir précisément la surveillance graduée et les seuils de passage a un contréle individualisé.
Encadrer explicitement l'usage personnel toléré des outils professionnels.
Distinguer clairement les fichiers et courriels professionnels des éléments identifiés comme personnels.
Faire signer la charte par chaque salarié pour garantir son opposabilité.

Réviser la charte annuellement avec la délégation et le DPO.

Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Traitement de données pour surveillance des salariés
Art. L.261-2 du Code du travail Sanctions pénales en cas de violation

Art. L.414-9 du Code du travail Co-décision de la délégation du personnel

Art. 12-13 du RGPD Modalités de transparence et information

Art. 5(2) du RGPD Principe d'accountability

Loi modifiée du ler ao(t 2018 Régime général de protection des données

Lignes directrices CNPD cybersurveillance Recommandations sur la charte informatique

L'absence de charte ou de notice individuelle équivalente rend tout contrdle illicite et expose I'employeur a des sanctions RGPD
jusqu'a 4 % du chiffre d'affaires mondial et a des sanctions pénales L.261-2. Les éléments collectés sans information préalable sont

irrecevables comme preuve disciplinaire.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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