
L'adoption d'une politique interne encadrant la cybersurveillance
est-elle obligatoire au Luxembourg ?

Réponse courte

Non, l'adoption d'une politique interne écrite de cybersurveillance n'est pas juridiquement obligatoire au

Luxembourg. Cependant, la CNPD recommande fortement l'adoption d'une charte ou d'un règlement interne pour

encadrer l'utilisation des outils informatiques et les modalités de contrôle, dans un souci de transparence et de

loyauté dans les relations de travail.

L'employeur doit néanmoins respecter les obligations légales de l'article L.261-1 du Code du travail et du RGPD :

finalités légitimes, information du personnel, consultation de la délégation du personnel, et surveillance

graduée. Les sanctions en cas de non-respect peuvent atteindre 4% du chiffre d'affaires mondial.

Définition

La cybersurveillance désigne l'ensemble des dispositifs techniques permettant à l'employeur de contrôler

l'utilisation des outils numériques professionnels par les salariés, incluant les communications électroniques, la

navigation Internet, les accès aux réseaux et l'utilisation des équipements.

Ce contrôle constitue un traitement de données à caractère personnel soumis au RGPD et aux dispositions

spécifiques du Code du travail luxembourgeois en matière de surveillance sur le lieu de travail. Une politique

interne est un document facultatif mais recommandé qui encadre ces pratiques de surveillance.

Conditions d’exercice

Bien qu'aucune obligation légale n'impose une politique écrite, toute cybersurveillance doit respecter les conditions

strictes suivantes :

Finalités légitimes (article L.261-1 du Code du travail) :

Sécurité et santé des salariés

Protection des biens de l'entreprise

Contrôle du processus de production (machines uniquement)

Contrôle temporaire pour détermination du salaire exact

Organisation du travail selon l'horaire mobile

Obligations procédurales :
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Information collective préalable de la délégation du personnel (articles L.211-8 et L.414-9)

Information individuelle des salariés selon articles 12 et 13 du RGPD

Surveillance graduée : contrôle ponctuel avant contrôle individualisé

Respect du principe de proportionnalité et de minimisation des données

Important : Depuis mai 2018, aucune autorisation préalable CNPD n'est requise pour mettre en place la

cybersurveillance.

Modalités pratiques

Surveillance graduée obligatoire selon la CNPD :

Étape 1 - Surveillance globale :

Contrôle ponctuel et non personnalisé

Salariés non identifiés individuellement

Analyse des données agrégées (sites les plus visités, volumes de trafic)

Détection d'indices d'utilisation problématique

Étape 2 - Surveillance individualisée (si indices détectés) :

Contrôle ciblé sur des salariés identifiés

Justification par les indices de l'étape 1

Respect des droits de la défense et de la contradiction

Documentation des motifs et de la procédure

Contenu recommandé d'une politique interne :

Règles d'utilisation :

Usage autorisé des outils informatiques (professionnel/privé)

Sites et applications autorisés ou interdits

Limites temporelles pour l'usage personnel

Règles de sécurité et de confidentialité

Modalités de contrôle :

Dispositifs de surveillance déployés et leurs finalités

Procédure graduée de contrôle

Personnes habilitées à accéder aux données

Durée de conservation des données collectées
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Pratiques et recommandations

Avantages d'une politique écrite :

Pour l'employeur :

Clarification des règles et évitement des litiges

Protection juridique en cas de contrôle ou sanction disciplinaire

Démonstration du respect des principes de transparence et loyauté

Facilitation de la gestion des incidents et conflits

Pour les salariés :

Connaissance claire des limites et droits

Sécurité juridique sur l'usage personnel autorisé

Transparence sur les modalités de contrôle

Prévisibilité des conséquences en cas de manquement

Éléments recommandés :

Procédures opérationnelles :

Information systématique de tous les nouveaux salariés

Formation des managers aux procédures de contrôle

Mise à jour régulière selon l'évolution technologique

Consultation de la délégation du personnel pour toute modification

Mesures de sécurité :

Accès restreint aux données de surveillance

Logs d'accès et traçabilité des consultations

Chiffrement des données sensibles

Destruction automatique après expiration des délais

Cadre juridique

Code du travail luxembourgeois :

Art. L.261-1 : conditions et finalités légitimes de la surveillance (obligatoire)

Art. L.211-8 et L.414-9 : consultation de la délégation du personnel (obligatoire)

Art. L.261-2 : sanctions pénales en cas de violation (8 jours à 1 an, 251 € à 125.000 €)
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Règlement (UE) 2016/679 (RGPD) :

Art. 5 : principes relatifs au traitement (licéité, finalité, proportionnalité)

Art. 6 : conditions de licéité du traitement

Art. 12-13 : obligations d'information des personnes concernées (obligatoire)

Art. 30 : registre des activités de traitement (obligatoire)

Art. 35 : analyse d'impact relative à la protection des données (si risque élevé)

Recommandations CNPD Luxembourg :

Adoption recommandée d'une charte ou règlement interne

Surveillance graduée obligatoire (ponctuelle puis individualisée)

Transparence et loyauté dans les relations de travail

Respect du secret des correspondances personnelles

Loi du 1er août 2018 :

Organisation de la Commission nationale pour la protection des données

Procédures de contrôle et sanctions administratives

Plus d'autorisation préalable requise depuis mai 2018

Sanctions applicables :

RGPD : jusqu'à 4% du chiffre d'affaires annuel mondial ou 20 millions d'euros

Code du travail : sanctions pénales en cas de surveillance illégale

Nullité des preuves obtenues en violation des procédures légales

Bien qu'aucune obligation légale n'impose une politique écrite, son absence peut compliquer la démonstration du respect des

principes de transparence et de loyauté exigés par le RGPD et la jurisprudence luxembourgeoise. Une politique claire protège tant

l'employeur que les salariés et facilite la résolution des litiges.

L'évolution technologique constante et la complexité du cadre juridique rendent fortement recommandée l'adoption d'une politique

écrite, régulièrement mise à jour et validée juridiquement. Cette approche préventive évite les risques de sanctions et renforce la

confiance dans les relations de travail.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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