piXie- |IA RH au Luxembourg

La cybersurveillance s'applique-t-elle au télétravail au
Luxembourg ?

Réponse courte

La cybersurveillance s'applique |également au télétravail au Luxembourg, sous réserve du respect strict des
conditions définies par le Code du travail. L'employeur doit respecter les principes de proportionnalité, transparence
et finalité, avec information préalable obligatoire des salariés et consultation de la délégation du personnel. Tout
dispositif de surveillance doit étre justifié, documenté et limité aux outils professionnels.

Définition

La cybersurveillance désigne I'ensemble des dispositifs techniques mis en place par I'employeur pour contrdler
l'activité professionnelle des salariés via les outils numériques. Elle inclut la surveillance des connexions internet,
des communications électroniques professionnelles, de I'utilisation des applications et des accés aux systemes
d'information de I'entreprise.

Cette surveillance s'inscrit dans le cadre du pouvoir de direction et de contréle de I'employeur, tout en étant
strictement encadrée par les dispositions du Code du travail luxembourgeois et du RGPD.

Conditions d’exercice
L'employeur doit respecter trois conditions cumulatives selon I'article L.261-1 du Code du travail :

e Poursuivre une finalité [égitime (sécurité des systéemes, protection des données, respect des obligations
professionnelles)

e Informer préalablement et individuellement chaque salarié concerné

e Consulter la délégation du personnel ou, a défaut, I'Inspection du Travail et des Mines (ITM)

La surveillance doit étre proportionnée et ne pas porter atteinte excessive aux droits et libertés des salariés,
conformément a l'article L.261-2.

Modalités pratiques

L'employeur doit formaliser par écrit :
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La description précise des dispositifs de surveillance

Les finalités poursuivies

La durée de conservation des données

Les modalités d'exercice des droits des salariés

Les garanties techniques et organisationnelles mises en place

Une analyse d'impact relative a la protection des données (AIPD) est obligatoire pour tout dispositif présentant un
risque élevé, conformément au RGPD.

Pratiques et recommandations

Pour une mise en ceuvre conforme :

Limiter la surveillance aux outils professionnels

Eviter les dispositifs de surveillance continue ou intrusive

Distinguer clairement usages professionnels et privés

Maintenir une tracabilité des actions de surveillance

Prévoir un encadrement humain des dispositifs automatisés

Garantir I'égalité de traitement entre télétravailleurs et salariés sur site

Cadre juridique
Code du travail luxembourgeois :

e Art. L.261-1 a L.261-4 : Conditions de la surveillance sur le lieu de travail

e Art. L.414-9 : Consultation obligatoire de la délégation du personnel
e Art. L.251-1 : Principe d'égalité de traitement

e Art. L.312-1 & L.312-8 : Dispositions spécifiques au télétravall

Autres textes applicables :

e Reglement (UE) 2016/679 (RGPD)
¢ Loi modifiée du 2 ao(t 2002 sur la protection des données

e Convention collective sur le télétravail du 20 octobre 2020

Le non-respect des obligations Iégales en matiére de cybersurveillance peut entrainer la nullité des preuves recueillies et exposer
I'employeur a des sanctions administratives et pénales. Une attention particuliere doit étre portée a la documentation des mesures et a

leur proportionnalité.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-4
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_251-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-8

Les contenus sont rédigés et mis & jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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