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La cybersurveillance s'applique-t-elle au télétravail au
Luxembourg ?

Réponse courte

La cybersurveillance s'applique au télétravail dans les mémes conditions que sur site, mais avec une exigence
renforcée de proportionnalité car le poste de travail a domicile interfere directement avec la vie privée. L'employeur
ne peut imposer une surveillance permanente du télétravailleur, ni capter les images, le son ou les frappes au

domicile.

L'employeur doit informer chaque salarié individuellement, consulter la délégation du personnel (article L.414-9 du
Code du travail pour les entreprises d'au moins 150 salariés), réaliser une AIPD si le risque est élevé, et limiter la

surveillance aux outils professionnels uniquement. Toute mesure portant sur lI'environnement domestique (webcam

permanente, suivi de souris, captures d'écran continues) est interdite.

Définition

La cybersurveillance désigne I'ensemble des dispositifs techniques mis en place par I'employeur pour contréler
l'activité numérique des salariés : journaux de connexion, monitoring des applications, contrdle des courriels
professionnels, analyse de trafic Internet.

Appliquée au télétravail, elle s'inscrit dans le cadre de I'accord interprofessionnel du 20 octobre 2020 et doit
respecter strictement les principes de finalité, de nécessité et de proportionnalité posés par le RGPD et l'article
L.261-1 du Code du travail.

Questions fréquentes

L'employeur peut-il installer une webcam permanente sur le poste du télétravailleur ?

Non, la webcam permanente, les captures d'écran continues, le suivi de souris et la surveillance audio sont des dispositifs interdits,
méme avec consentement du salarié, car ils portent sur I'environnement domestique.

La consultation de la délégation est-elle obligatoir e avant la cyber surveillance des télétravailleurs ?

Oui, la consultation préalable est obligatoire avec co-décision pour les entreprises d'au moins 150 salariés (article L.414-9 du Code du
travail). A défaut de délégation, I'employeur informe I''TM.

La cybersurveillance s applique-t-elle au télétravail au Luxembourg ?

Oui, dans les mémes conditions que sur site, mais avec une exigence renforcée de proportionnalité car le poste interfere directement
avec la vie privée. La surveillance est limitée aux outils professionnels mis a disposition par I'employeur.

Queélle basejuridique pour cybersurveiller un télétravailleur ?

L'article L.261-1 du Code du travail, le RGPD et la convention interprofessionnelle du 20 octobre 2020 sur le télétravail. La base juridique
habituelle est l'intérét Iégitime, avec test de mise en balance documenté.

1 © 2026 www.pixie.lu - IA/RH spécialisée en droit du travail luxembourgeois


/corpus/rh/16-0001/qu-est-ce-que-le-teletravail-selon-la-legislation-luxembourgeoise/
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
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Quelle dur ée de conservation des logs de cyber surveillance en télétravail ?

Strictement nécessaire a la finalité, généralement 6 a 12 mois. Au-dela, la conservation doit étre justifiée et inscrite au registre des
traitements (article 30 RGPD).

Queélles sanctions en cas de cyber surveillance disproportionnée du télétravailleur ?

Amendes administratives RGPD jusqu'a 4 % du chiffre d'affaires mondial, sanctions pénales (L.261-2) et irrecevabilité des preuves
devant le tribunal du travail. Les dispositifs portant sur I'environnement domestique sont systématiquement écartés.

Conditions d’exercice

Le domicile du salarié n'est pas une extension du local professionnel : tout dispositif intrusif (webcam permanente,
captures d'écran continues, surveillance des frappes) est interdit méme avec consentement.

Condition Exigence
Limitation aux outils Surveillance des seuls équipements et applications mis a disposition par
professionnels I'employeur

o Webcam permanente, captures d'écran continues, surveillance audio, suivi de
Interdictions absolues

souris
Egalité de traitement Mémes garanties pour télétravailleurs et salariés sur site
Information préalable Notice individuelle écrite avant la mise en place du télétravall
Consultation Délégation du personnel (L.414-9) ou ITM a défaut

Modalités pratiques

Les logs de connexion suffisent dans la grande majorité des cas ; la CNPD considére que toute surveillance plus
intrusive doit étre justifiée individuellement par un risque caractérisé.

Démar che Précision
Notice individuelle Finalité, données, durée, destinataires, droits, distinction usage professionnel/privé
Charte télétravail Annexée au réglement intérieur ou au contrat ; regles de cybersurveillance

Procés-verbal délégation Consultation préalable (L.414-9)

AIPD Obligatoire si risque élevé (article 35 RGPD)

Registre des traitements Article 30 RGPD

Conservation des logs Strictement nécessaire & la finalité, généralement 6 a 12 mois
Habilitation Liste nominative des accés avec tragabilité

2 © 2026 www.pixie.lu - IA/RH spécialisée en droit du travail luxembourgeois
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Pratiques et recommandations
Limiter la cybersurveillance aux journaux de connexion et aux logs techniques nécessaires a la sécurité du Sl.
Interdire dans la charte tout dispositif portant sur I'environnement domestique du télétravailleur.
Documenter la base juridique (intérét Iégitime) et le test de mise en balance avec les droits du salarié.
Garantir I'égalité de traitement entre télétravailleurs et salariés sur site dans le périmétre des contréles.
Sécuriser les accés aux logs par authentification forte et journalisation des consultations.

Réviser annuellement la pertinence du dispositif avec la délégation du personnel.

Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Surveillance des salariés (loi du ler ao(t 2018)
Art. L.261-2 du Code du travail Sanctions pénales

Art. L.414-9 du Code du travail Co-décision de la délégation du personnel
Convention interprofessionnelle du 20 octobre 2020 Régime du télétravail au Luxembourg

Loi modifiée du ler ao(t 2018 Protection des données personnelles
Reglement (UE) 2016/679 (RGPD) Articles 5, 6, 12-13, 30, 35

Une cybersurveillance disproportionnée du télétravailleur expose a des amendes administratives RGPD jusqu'a 4 % du chiffre
d'affaires mondial, a des sanctions pénales (L.261-2) et a l'irrecevabilité des preuves devant le tribunal du travail. Les dispositifs

portant sur I'environnement domestique sont systématiquement écartés.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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