
Un employeur peut-il contrôler les connexions VPN des salariés
en télétravail ?

Réponse courte

Un employeur peut contrôler les connexions VPN des salariés en télétravail au Luxembourg, à condition de respecter

strictement la vie privée et la protection des données personnelles. Ce contrôle doit poursuivre un objectif légitime,

être proportionné, limité aux données techniques indispensables, et garantir l’égalité de traitement entre les salariés.

Avant toute mise en place, l’employeur doit informer individuellement et préalablement chaque salarié, consulter la

délégation du personnel, et éventuellement réaliser une analyse d’impact sur la protection des données. L’absence

de ces démarches rend le contrôle illicite, même pour des raisons de sécurité informatique.

Définition

Le contrôle des connexions VPN (Virtual Private Network) par l’employeur désigne l’ensemble des opérations

techniques et organisationnelles permettant de surveiller l’utilisation du réseau privé virtuel mis à disposition des

salariés pour accéder aux ressources de l’entreprise à distance. Ce contrôle vise notamment à vérifier les horaires

de connexion, la durée d’utilisation, l’identification des adresses IP et la traçabilité des accès aux applications et

données professionnelles.

Ce dispositif s’inscrit dans le cadre du télétravail, où l’accès sécurisé aux systèmes d’information de l’entreprise

est essentiel. Il implique la collecte et le traitement de données à caractère personnel relatives à l’activité

numérique des salariés.

Conditions d’exercice

L’employeur ne peut contrôler les connexions VPN des salariés en télétravail que dans le respect strict des droits

fondamentaux, notamment la vie privée et la protection des données à caractère personnel. Le contrôle doit répondre

à un objectif légitime, tel que la sécurité du système d’information, la prévention des accès non autorisés ou la

vérification du respect des obligations professionnelles.

Le dispositif doit être proportionné, c’est-à-dire limité à ce qui est strictement nécessaire à la finalité poursuivie, et ne

pas porter une atteinte excessive à la vie privée du salarié. L’égalité de traitement entre les salariés doit être garantie

lors de la mise en œuvre du contrôle.
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Modalités pratiques

Avant toute mise en place d’un dispositif de contrôle des connexions VPN, l’employeur doit informer individuellement

et préalablement chaque salarié concerné, conformément à l’article L.261-1 du Code du travail. Cette information doit

préciser la nature, la finalité, la durée de conservation des données collectées, les modalités d’exercice des droits

des salariés, ainsi que l’existence d’un encadrement humain du dispositif.

La consultation préalable de la délégation du personnel est obligatoire pour tout dispositif de surveillance,

conformément à l’article L.414-9 du Code du travail. Si le contrôle implique un traitement automatisé de données à

caractère personnel, une analyse d’impact relative à la protection des données (AIPD) peut être requise selon l’article

35 du RGPD, repris par la loi modifiée du 1er août 2018. L’employeur doit également garantir la traçabilité des accès

et la sécurité des données collectées.

Pratiques et recommandations

Il est recommandé de limiter le contrôle aux seules données techniques indispensables à la sécurité et à la gestion

du réseau, telles que les horaires de connexion, le volume de données échangées et les adresses IP, sans accéder

au contenu des communications ni surveiller l’activité détaillée des salariés.

Les logs de connexion doivent être conservés pour une durée strictement limitée, proportionnelle à la finalité

poursuivie, et protégés par des mesures de sécurité appropriées. L’accès aux données collectées doit être restreint

aux seules personnes habilitées et dûment formées. Toute utilisation des données à des fins disciplinaires doit

respecter la procédure prévue par le Code du travail et reposer sur des éléments objectifs, licites et documentés.

Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 et suivants (protection de la vie privée au travail)

Article L.414-9 (consultation de la délégation du personnel)

Article L.121-6 (égalité de traitement)

Loi modifiée du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à

caractère personnel

Règlement (UE) 2016/679 (RGPD), notamment article 35 (analyse d’impact)

Recommandations et décisions de la Commission nationale pour la protection des données (CNPD)

Jurisprudence luxembourgeoise sur la surveillance au travail
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6


L’absence d’information préalable des salariés ou de consultation de la délégation du personnel rend illicite tout contrôle des

connexions VPN, même en cas de nécessité de sécurité informatique. L’employeur doit toujours garantir la transparence, la

proportionnalité et l’encadrement humain du dispositif.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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