piXie- |IA RH au Luxembourg

Quelles regles s’appliquent a la surveillance des connexions
internet des salariés au Luxembourg ?

Réponse courte

La surveillance des connexions internet des salariés au Luxembourg n’est autorisée que si elle poursuit un objectif
|égitime (sécurité, prévention des abus, protection des intéréts de I'entreprise, respect d’obligations Iégales) et reste
proportionnée, nécessaire et non excessive. Toute surveillance généralisée, préventive ou permanente sans motif
concret est interdite, et I'égalité de traitement entre salariés doit étre respectée.

Avant la mise en place d'un dispositif de surveillance, 'employeur doit informer individuellement et collectivement les
salariés sur la nature, la finalité et les modalités des contrbles, consulter le comité du personnel s'il existe, et réaliser
une analyse d’'impact si le risque pour les droits des salariés est élevé. Les données collectées doivent étre limitées,
sécurisées, accessibles uniquement aux personnes habilitées, et conservées pour une durée justifiée.

Les salariés disposent d'un droit d’acces, de rectification et d’effacement de leurs données. L’absence d’information
préalable rend toute preuve issue de la surveillance irrecevable et expose I'employeur a des sanctions. L’'accés au
contenu des correspondances privées est interdit, sauf exception légale strictement encadrée.

Définition

La surveillance des connexions internet des salariés désigne I'ensemble des moyens techniques et
organisationnels permettant a I'employeur de contrbler, enregistrer, analyser ou restreindre I'utilisation des
ressources informatiques et de 'accés a Internet par les salariés dans le cadre professionnel. Cette surveillance
peut concerner les sites consultés, la durée des connexions, les téléchargements ou I'utilisation de services en
ligne, a I'exclusion de toute surveillance intrusive non justifiée.

Elle vise & encadrer I'usage des outils numériques mis a disposition par I'employeur, tout en respectant la vie
privée et les droits fondamentaux des salariés. La surveillance ne doit jamais porter sur le contenu des
correspondances privées, sauf exception légale strictement encadrée.

Conditions d’exercice

L'employeur ne peut mettre en place une surveillance des connexions internet que si elle poursuit un objectif I€gitime,
tel que la sécurité du systeme d’information, la prévention des abus, la protection des intéréts économiques de
I'entreprise ou le respect d'obligations légales.

Toute mesure de surveillance doit étre proportionnée a la finalité poursuivie, strictement nécessaire et ne pas porter
atteinte de maniére excessive aux droits et libertés des salariés. La surveillance préventive, généralisée ou
permanente, sans motif concret, est prohibée. Le respect du principe d’égalité de traitement entre salariés doit étre
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garanti.

Modalités pratiques

Avant toute mise en place d'un dispositif de surveillance des connexions internet, 'employeur doit informer
individuellement et collectivement les salariés, en précisant la nature, I'étendue, la finalité et les modalités des
contrbles. Cette information doit étre formalisée, notamment dans le reglement intérieur, une charte informatique ou

une note de service.

Le comité du personnel, s'il existe, doit étre consulté préalablement a la mise en ceuvre du dispositif. Une analyse
d'impact relative a la protection des données (AIPD) est obligatoire si le dispositif est susceptible d’engendrer un
risque élevé pour les droits et libertés des salariés. Les dispositifs techniques doivent limiter la collecte de données
aux seules informations strictement nécessaires. L'acces aux données collectées est réservé aux personnes

habilitées, avec tracabilité des acces.

Les salariés disposent d’'un droit d'acces, de rectification et, le cas échéant, d’effacement des données les
concernant. La durée de conservation des données issues de la surveillance doit étre limitée et justifiée par la finalité
du traitement.

Pratiques et recommandations

Il est recommandé de privilégier des mesures préventives telles que la sensibilisation des salariés a l'usage
approprié d’'Internet et la mise en place de chartes informatiques claires. Les contréles individualisés ne doivent
intervenir qu’en cas de soupc¢on sérieux d’'abus, aprés analyse des risques et en respectant le principe du
contradictoire.

Toute analyse automatisée doit exclure I'acces au contenu des correspondances privées. L’'employeur doit veiller a la
sécurité et a la confidentialité des données collectées, en mettant en place des mesures techniques et
organisationnelles appropriées. La documentation des traitements et la tracabilité des accés sont obligatoires.



Cadre juridique

e Code du travail luxembourgeois :
o Article L.261-1 : Protection de la vie privée au travail, conditions de mise en place de dispositifs de surveillance,

information et consultation du personnel.

o Article L.414-9 : Consultation obligatoire du comité du personnel sur les mesures de surveillance.

Loi modifiée du 2 ao(t 2002 relative a la protection des personnes a I’égard du traitement des données

a caractere personnel (transposant le RGPD).

Reglement (UE) 2016/679 (RGPD) : Principes de licéité, transparence, proportionnalité, droits des personnes

concernées.

Lignes directrices de la CNPD sur la surveillance sur le lieu de travail.

Obligation de réaliser une analyse d'impact (AIPD) en cas de risque élevé pour les droits et libertés des

salariés.

L'absence d’information préalable des salariés sur la surveillance des connexions internet rend toute preuve issue de ce dispositif
irrecevable devant les juridictions luxembourgeoises et expose I'employeur a des sanctions administratives et pénales. L’'encadrement

humain et la tracabilité des accés aux données sont obligatoires.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

