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Peut-on limiter I’accés a certains sites pendant les heures de
travail ?

Réponse courte

L'employeur peut limiter 'acces a certains sites internet pendant les heures de travail, a condition que cette mesure
soit justifiée par un motif Iégitime (sécurité, prévention des abus, productivité), proportionnée et qu’elle respecte les
droits fondamentaux des salariés, notamment la vie privée et la protection des données.

Toute restriction doit faire I'objet d’une information préalable et individuelle des salariés, et la consultation de la
délégation du personnel est obligatoire si la limitation s’inscrit dans un dispositif de surveillance ou de contréle du
travail. Les modalités de limitation doivent étre précisées dans une charte informatique, régulierement actualisée et

accessible a tous.
Définition

La limitation de I'accés a certains sites internet pendant les heures de travail correspond a I'ensemble des
mesures technigues ou organisationnelles prises par I'employeur pour restreindre, filtrer ou bloguer I'acces des
salariés a des sites web spécifiques via les équipements informatiques professionnels. Cette pratique vise a
encadrer |'utilisation des ressources numériques de I'entreprise afin de préserver la productivité, la sécurité
informatique et le respect des obligations professionnelles.

Elle s’inscrit dans le cadre du pouvoir de direction de I'employeur, tout en devant respecter les droits
fondamentaux des salariés, notamment le droit au respect de la vie privée et la protection des données a
caractere personnel.

Conditions d’exercice

L'employeur peut limiter 'acces a certains sites internet sur la base de son pouvoir de direction, sous réserve du
respect du principe de proportionnalité et de la nécessité d’'un motif I€gitime, tel que la sécurité du systeme
d’'information, la prévention des usages abusifs ou la préservation de la productivité.

Toute restriction doit étre justifiée, proportionnée et ne pas porter atteinte de maniére excessive aux droits
fondamentaux des salariés. L'employeur est tenu d’informer préalablement et individuellement chaque salarié de la
nature, de I'étendue et des motifs des restrictions mises en place.

La consultation préalable de la délégation du personnel est obligatoire lorsque la limitation d’accés s'inscrit dans le
cadre d’un dispositif de surveillance ou de contrdle du travail, conformément & I'article L.261-1 du Code du travail.
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Modalités pratiques

La mise en ceuvre de limitations d’'acces s’effectue généralement par l'installation de dispositifs techniques tels que
pare-feu, filtres de contenu ou listes noires de sites sur le réseau ou les postes de travail. L'employeur doit définir
précisément les catégories de sites concernés (par exemple : réseaux sociaux, plateformes de streaming, sites a
caractere illicite ou non professionnel) et veiller a ce que les restrictions n’entravent pas I'exercice normal des
missions professionnelles.

Une charte informatique, annexée au reglement intérieur ou au contrat de travail, doit préciser les modalités
d'utilisation des outils informatiques et les restrictions applicables. Toute modification substantielle des reégles doit
faire I'objet d’'une nouvelle information individuelle des salariés et, le cas échéant, d’'une consultation de la délégation
du personnel.

La tracabilité des acceés et la conservation des données de navigation doivent respecter les principes de finalité, de

minimisation et de durée limitée, conformément a la législation sur la protection des données.

Pratiques et recommandations

Il est recommandé de procéder a une analyse préalable des besoins de I'entreprise et des risques encourus avant
d’instaurer des limitations d’accés. Les mesures adoptées doivent étre proportionnées, adaptées a la nature des
postes et des missions, et faire I'objet d’'une documentation précise.

La transparence des mesures est essentielle : I'information des salariés doit étre claire, accessible et actualisée. En
cas de contréle individualisé ou de collecte de données de navigation, la consultation de la délégation du personnel
est obligatoire, et une procédure spécifique doit étre suivie.

L’'employeur doit garantir I'égalité de traitement entre les salariés et veiller a ce que toute restriction soit encadrée par
une intervention humaine, notamment en cas de sanction ou de contestation. Il est conseillé d’actualiser
régulierement la charte informatique et de sensibiliser les salariés aux regles applicables.



Cadre juridique

e Code du travail luxembourgeois :
o Articles L.261-1 a L.261-4 : Protection des données a caractere personnel dans les relations de travalil,
encadrement des dispositifs de surveillance et d’information préalable des salariés.
o Article L.414-9 : Consultation obligatoire de la délégation du personnel en cas d'introduction ou de modification de

dispositifs de surveillance.

o Article L.121-6 : Respect de la vie privée et des libertés individuelles dans I'exécution du contrat de travail.

e Reglement (UE) 2016/679 (RGPD) : Principes de finalité, minimisation, durée de conservation et droits des
personnes concernées.

e Recommandations de la CNPD : Proportionnalité, justification des mesures, information et consultation des
salariés.

e Jurisprudence nationale : Encadrement du pouvoir de direction de I'employeur, respect des droits
fondamentaux, nécessité d’une information préalable et d’'une tracabilité des mesures.

Documentez systématiquement les motifs et modalités des restrictions d’accés, consultez la délégation du personnel pour tout
dispositif de controle individualisé, et veillez & I'actualisation réguliere de la charte informatique afin de garantir la conformité aux
exigences légales et jurisprudentielles. Assurez-vous également que toute mesure de limitation soit encadrée par une intervention

humaine en cas de contestation ou de sanction.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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