piXie- |IA RH au Luxembourg

L'enregistrement audio est-il autoriseé sur les lieux de travail au
Luxembourg ?

Réponse courte

L'enregistrement audio sur le lieu de travail est interdit en principe au Luxembourg. La CNPD considére
explicitement que I'enregistrement du son associé aux images de vidéosurveillance est disproportionné et
donc prohibé selon ses lignes directrices d'avril 2024.

Le Code du travail luxembourgeois ne prévoit aucune disposition autorisant spécifiquement l'enregistrement
audio systématique des salariés. Toute mise en place d'un enregistrement audio nécessiterait une base légale
exceptionnelle (article 6.1 du RGPD), une information préalable obligatoire de la délégation du personnel selon
I'article L.261-1 du Code du travail, et devrait respecter le principe de proportionnalité.

L'enregistrement permanent, dissimulé ou sans finalité Iégitime constitue une violation grave sanctionnée
pénalement.

Définition

L'enregistrement audio désigne la captation et conservation de sons, voix ou conversations par tout dispositif
technique (microphones, dictaphones, systémes d'enregistrement téléphonique) dans I'environnement
professionnel. Il constitue un traitement de données a caractere personnel dés lors que des personnes sont
identifiables par leur voix. Au Luxembourg, cette pratique est encadrée par le RGPD, la loi du ler ao(t 2018 sur
la protection des données et l'article L.261-1 du Code du travail relatif aux traitements de données a des fins de
surveillance des salariés.

Conditions d’exercice

Selon l'article L.261-1 du Code du travail, tout traitement de données a des fins de surveillance des salariés
nécessite :

Obligations préalables :

e Une base Iégale parmi celles énumérées a l'article 6.1 du RGPD (consentement, contrat, obligation légale,
intérét légitime)
e Une finalité Iégitime, déterminée et explicite (sécurité, preuve de transaction, formation)

e La démonstration de la nécessité absolue du dispositif

e Le respect du principe de proportionnalité selon les lignes directrices CNPD

Information préalable obligatoire :
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Information collective du comité mixte ou de la délégation du personnel ou, a défaut, de I'lInspection du
travail et des mines

Description détaillée de la finalité du traitement

Description des modalités de mise en ceuvre du systéme

Indication de la durée ou critéres de conservation des données

Engagement formel de non-utilisation pour une autre finalité
Consultation et codécision :

e Pour les traitements mis en ceuvre pour la sécurité et la santé, le contr6le de production (quand c'est le seul
moyen de déterminer le salaire) ou I'horaire mobile : application des articles L.211-8 et L.414-9 du Code du

travail

e La délégation du personnel peut demander un avis préalable a la CNPD dans les 15 jours (effet suspensif)

Modalités pratiques
Interdiction formelle selon la CNPD :

e Le traitement des sons associés aux images vidéo est expressément interdit selon les lignes directrices de
la CNPD d'avril 2024

¢ L'enregistrement audio rend la surveillance encore plus intrusive qu'une simple vidéosurveillance, ce qui est
disproportionné

Si un enregistrement audio exceptionnel est envisagé :

¢ Réalisation d'une analyse d'impact relative a la protection des données (AIPD) obligatoire
¢ Information individuelle compléte des salariés (articles 12 et 13 du RGPD)

¢ Information collective préalable de la représentation du personnel

¢ Limitation stricte des personnes habilitées & accéder aux enregistrements

e Mise en place d'une tragabilité des acces aux données

e Registre des traitements conforme a l'article 30 du RGPD

e Durée de conservation limitée et justifiée (principe de limitation de la conservation)

e Mesures de sécurité renforcées (article 32 du RGPD)
Cas particulier - enregistrement téléphonique :

e Autorisé uniguement pour prouver une transaction commerciale
e Nécessite I'information préalable des deux correspondants

¢ Indication du motif et de la durée maximale de conservation
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Pratiques et recommandations
Approche recommandée :

e Eviter absolument I'enregistrement audio systématique des salariés
e Privilégier des alternatives moins intrusives (vidéosurveillance sans son, contréle ponctuel, formation)
e En cas de nécessité absolue, documenter rigoureusement la justification et la proportionnalité

e Consulter la CNPD en cas de doute sur la conformité du projet
Mesures de protection :

¢ Ne jamais mettre en place d'enregistrement permanent ou généralisé

Informer systématiquement et préalablement tous les salariés concernés

Limiter I'acces aux enregistrements aux seules personnes habilitées

Effacer automatiquement les données apres le délai nécessaire

Prévoir une procédure d'exercice des droits des salariés (acces, rectification, effacement)

Zones interdites :

e Espaces réservés a un usage privé (vestiaires, toilettes, zones de repos, kitchenette, coin fumeurs)
e Local de la délégation du personnel

e Tout lieu ou existe une attente raisonnable de vie privée

Cadre juridique
Législation luxembourgeoise :

e Article L.261-1 du Code du travail (traitements de données a des fins de surveillance dans le cadre des
relations de travail)

Article L.261-2 du Code du travail (sanctions pénales : emprisonnement de 8 jours a 1 an et/ou amende de
251 a 125.000 euros)

Articles L.211-8 et L.414-9 du Code du travail (consultation de la délégation du personnel)

Loi du ler ao(t 2018 portant organisation de la CNPD et régime général sur la protection des données

Articles 8 et 16 de la Constitution luxembourgeoise (vie privée, secret des communications)
Réglement européen et lignes directrices :

« Reglement (UE) 2016/679 (RGPD) - articles 5, 6, 12, 13, 30, 32, 35

e Lignes directrices CNPD en matiere de vidéosurveillance (avril 2024) - section 4.6 interdisant le traitement
des sons

e Lignes directrices 3/2019 du CEPD sur le traitement par dispositifs vidéo
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Attention critique : Contrairement a la vidéosurveillance qui est strictement encadrée mais possible, I'enregistrement audio est
considéré par la CNPD comme disproportionné et donc interdit dans la quasi-totalité des cas. La CNPD affirme dans ses lignes
directrices d'avril 2024 que "I'écoute en direct ainsi que I'enregistrement du son associé aux images rend la vidéosurveillance encore

plus intrusive et est a considérer comme disproportionné".

Tout enregistrement audio clandestin ou réalisé sans respect du cadre légal constitue une violation pénale sanctionnée par l'article
L.261-2 du Code du travail (emprisonnement de 8 jours a 1 an et/ou amende de 251 a 125.000 euros). Les preuves obtenues
illégalement seront irrecevables devant les juridictions. Les salariés ont le droit d'introduire une réclamation auprés de la CNPD,

celle-ci ne pouvant constituer un motif de licenciement.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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