
Un contrôle informatique peut-il être déclenché sans motif
préalable ?

Réponse courte

Un contrôle informatique ne peut jamais être déclenché sans motif préalable au Luxembourg. L'employeur doit

justifier chaque opération par un motif légitime consigné par écrit (suspicion de fuite de données, incident de

sécurité, contrôle ciblé du respect de la charte) et démontrer la proportionnalité entre l'investigation et l'objectif. Une

surveillance arbitraire, généralisée ou aléatoire est illicite et engage la responsabilité de l'employeur.

L'absence de motif préalable rend les preuves recueillies irrecevables devant le tribunal du travail et expose

l'employeur à des sanctions administratives RGPD (jusqu'à 4 % du CA mondial), à des dommages-intérêts au profit

du salarié et à des sanctions pénales (L.261-2). Une charte informatique préalable et une consultation de la

délégation du personnel sont indispensables.

Définition

Le contrôle informatique désigne toute opération de surveillance, d'accès, de consultation ou d'analyse des

systèmes informatiques, des outils numériques ou des données électroniques mis à disposition des salariés. Il

recouvre la vérification des courriels professionnels, des historiques de navigation, des fichiers stockés sur les

postes ou serveurs, et l'utilisation des logiciels métiers.

Cette opération constitue un traitement de données à caractère personnel soumis à l'article L.261-1 du Code

du travail, à la loi du 1er août 2018 et au RGPD.

Questions fréquentes

Faut-il une charte informatique avant tout contrôle ?

Oui, une charte informatique préalable opposable, diffusée à tous les salariés, est indispensable. Elle précise les hypothèses pouvant
déclencher un contrôle et la procédure applicable, conformément à l'article L.261-1.

Le salarié doit-il être informé d'un contrôle informatique ?

Oui, par notice individuelle préalable (articles 12-13 RGPD) sur la possibilité, les motifs et les modalités de contrôle. Un avis préalable est
privilégié, ou une information a posteriori avec droit de réponse selon les circonstances.

Quelles sanctions en cas de contrôle informatique sans motif ?

Irrecevabilité des preuves, annulation des sanctions disciplinaires fondées sur ces éléments, dommages-intérêts au salarié, sanctions
pénales L.261-2 et amendes administratives RGPD jusqu'à 4 % du chiffre d'affaires mondial.

Quels types de motifs justifient un contrôle informatique ?

Suspicion de fuite de données, incident de sécurité, plainte ou contrôle ciblé du respect de la charte. Le motif doit reposer sur un indice
objectif documenté avant le déclenchement, daté et signé par le responsable.
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Un contrôle informatique peut-il être déclenché sans motif au Luxembourg ?

Non, jamais. L'employeur doit justifier chaque opération par un motif légitime consigné par écrit (suspicion, incident de sécurité, plainte) et
démontrer la proportionnalité. Une surveillance arbitraire ou aléatoire est illicite.

Une AIPD est-elle obligatoire pour les outils de contrôle informatique ?

Oui, l'AIPD est obligatoire pour les outils intrusifs présentant un risque élevé (article 35 RGPD). La consultation de la délégation du
personnel (L.414-9) est obligatoire pour les entreprises d'au moins 150 salariés.

Conditions d’exercice

Un contrôle aléatoire ou déclenché sans indice objectif est interdit ; chaque opération doit reposer sur un motif

documenté, et la simple curiosité de l'employeur ou un soupçon vague ne suffit pas à justifier l'intrusion.

Condition Exigence

Motif légitime documenté
Indice objectif consigné par écrit avant le déclenchement (suspicion de fuite, incident

de sécurité, plainte)

Finalité déterminée
Sécurité, protection des biens, respect des obligations légales — pas de contrôle de

pure efficacité

Proportionnalité Investigation strictement limitée aux données pertinentes pour le motif

Charte informatique

préalable
Politique d'usage opposable diffusée à tous les salariés avant tout contrôle

Information préalable Notice individuelle sur la possibilité, les motifs et les modalités de contrôle

Consultation délégation
Co-décision avec la délégation du personnel pour les entreprises ? 150 salariés (

L.414-9)

Modalités pratiques

Avant tout contrôle, le motif précis doit être consigné par écrit et daté ; sans cette traçabilité, l'employeur ne peut

démontrer la légitimité de l'investigation et perd la recevabilité des preuves.

2  © 2026 www.pixie.lu · IA/RH spécialisée en droit du travail luxembourgeois

https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9


Démarche Précision

Consignation écrite Motif, indices, date et signataire avant l'ouverture du contrôle

Charte informatique Document opposable, signé ou affiché, précisant les hypothèses de contrôle

Information du salarié Avis préalable lorsque possible, ou information a posteriori avec droit de réponse

Périmètre limité
Investigation ciblée sur les données pertinentes uniquement, exclusion des fichiers

personnels identifiés

AIPD si risque élevé Évaluation préalable obligatoire pour les outils intrusifs (article 35 RGPD)

Traçabilité de

l'opération
Journal d'accès aux données consultées avec horodatage et identité de l'opérateur

Conservation limitée Suppression dès que la finalité est atteinte ou la procédure close

Pratiques et recommandations

Formaliser dans la charte informatique les hypothèses précises pouvant déclencher un contrôle et la procédure

applicable.

Documenter chaque déclenchement par une note datée détaillant le motif, les indices et le périmètre de

l'investigation.

Limiter strictement le contrôle aux données pertinentes en excluant les fichiers identifiés comme personnels.

Tracer chaque consultation par un journal d'accès horodaté et mentionnant l'identité de l'opérateur.

Associer le DPO et la délégation du personnel à la définition des seuils de déclenchement et à la procédure.

Réviser annuellement la charte informatique pour intégrer les évolutions technologiques et juridiques.
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Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Traitement de données pour surveillance des salariés (loi du 1er août 2018)

Art. L.261-2 du Code du travail Sanctions pénales en cas de violation

Art. L.414-9 du Code du travail Co-décision de la délégation du personnel pour les installations de contrôle

Loi modifiée du 1er août 2018
Protection des personnes à l'égard du traitement des données à caractère

personnel

Règlement (UE) 2016/679

(RGPD)
Articles 5, 6, 12-13, 32, 35

Art. 8 CEDH
Droit au respect de la vie privée et de la correspondance applicable au lieu de

travail

Un contrôle informatique sans motif préalable rend les preuves irrecevables et expose l'employeur à des sanctions civiles, pénales et

administratives. Toute sanction disciplinaire fondée sur ces éléments est susceptible d'être annulée par le tribunal du travail, avec

dommages-intérêts au profit du salarié.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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