
Un audit interne peut-il inclure une analyse des connexions
informatiques ?

Réponse courte

Un audit interne peut inclure une analyse des connexions informatiques des salariés au Luxembourg, sous réserve

d'un cadre juridique strict : motif légitime documenté, proportionnalité, information préalable des salariés, consultation

de la délégation du personnel (L.414-9) et inscription de l'audit au registre des traitements. L'analyse doit porter

exclusivement sur les données professionnelles et exclure les fichiers identifiés comme personnels.

L'employeur doit également réaliser une AIPD si le risque pour les salariés est élevé (article 35 RGPD), restreindre

l'accès aux données aux personnes habilitées et tracer chaque consultation. L'absence d'information préalable ou de

consultation rend l'audit illicite, les preuves irrecevables et les sanctions disciplinaires fondées sur ces éléments

susceptibles d'annulation par le tribunal du travail.

Définition

L'audit interne regroupe les procédures de contrôle visant à évaluer la conformité, la sécurité et l'efficacité des

processus internes, y compris les systèmes informatiques. L'analyse des connexions informatiques consiste à

examiner les traces d'accès, les historiques de navigation, les logs de connexion et l'utilisation des ressources

informatiques par les salariés.

Cette analyse implique le traitement de données à caractère personnel au sens du RGPD et de l'article L.261-

1 du Code du travail, et engage la responsabilité de l'employeur au titre de la protection de la vie privée des

salariés.

Questions fréquentes

Combien de temps conserver les logs analysés lors d'un audit interne ?

Les logs ne se conservent que le temps nécessaire à l'audit et à la procédure éventuelle. Au-delà, la conservation est disproportionnée et
engage la responsabilité de l'employeur au regard du RGPD.

L'audit informatique peut-il être généralisé ou permanent ?

Non, l'audit ne peut être ni généralisé, ni permanent, ni aléatoire. Il doit reposer sur un motif documenté, des indices objectifs et un
périmètre ciblé, sous peine de porter une atteinte disproportionnée à la vie privée.

Que risque un employeur qui mène un audit sans information préalable ?

L'audit est illicite, les preuves irrecevables, les sanctions disciplinaires fondées annulables. L'employeur s'expose à des sanctions
administratives RGPD jusqu'à 4 % du chiffre d'affaires mondial.

Un audit informatique peut-il porter sur les fichiers personnels des salariés ?

Non. Les fichiers ou messages identifiés comme personnels par le salarié sont exclus de l'analyse. Leur ouverture porterait atteinte au
secret de la correspondance et engagerait la responsabilité pénale de l'employeur (L.261-2).
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Un audit interne peut-il inclure une analyse des connexions informatiques des salariés au Luxembourg ?

Oui, sous réserve d'un cadre strict : motif légitime documenté, proportionnalité, information préalable, consultation de la délégation
(L.414-9) et inscription au registre. L'analyse doit porter exclusivement sur les données professionnelles.

Une AIPD est-elle obligatoire avant un audit des connexions informatiques ?

Oui, l'AIPD est obligatoire si l'audit est susceptible d'engendrer un risque élevé pour les droits des salariés (article 35 RGPD). Une note
d'ouverture d'audit doit également préciser motif, périmètre et durée.

Conditions d’exercice

L'audit ne peut être ni généralisé, ni permanent, ni aléatoire ; il doit reposer sur un motif documenté et porter

exclusivement sur les données professionnelles, faute de quoi il porte atteinte au secret de la correspondance des

salariés.

Condition Exigence

Motif légitime
Sécurité du SI, prévention d'actes illicites, conformité réglementaire —

documenté par écrit

Proportionnalité Audit ciblé sur les indices objectifs ; surveillance généralisée exclue

Données professionnelles

uniquement
Exclusion des fichiers ou messages identifiés comme personnels par le salarié

Information préalable Notice individuelle décrivant la possibilité, les modalités et la finalité de l'audit

Consultation délégation Co-décision pour les entreprises ? 150 salariés (L.414-9)

AIPD si risque élevé Obligatoire pour les audits intrusifs (article 35 RGPD)

Modalités pratiques

Les logs analysés se conservent uniquement le temps nécessaire à l'audit et à la procédure éventuelle ; au-delà, la

conservation est disproportionnée et engage la responsabilité de l'employeur.
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Démarche Précision

Note d'ouverture d'audit Document daté précisant le motif, le périmètre et la durée de l'audit

Charte informatique

préalable
Politique opposable précisant les hypothèses de contrôle

AIPD
Obligatoire pour les audits susceptibles d'engendrer un risque élevé (article 35

RGPD)

Habilitations Liste nominative des auditeurs habilités avec journalisation des accès

Encadrement humain Validation humaine des résultats avant toute décision défavorable au salarié

Inscription au registre Identification de l'audit, finalités et durées (article 30 RGPD)

Conservation limitée Suppression dès que la finalité est atteinte ou la procédure close

Pratiques et recommandations

Privilégier des audits ciblés déclenchés sur indices objectifs plutôt que des contrôles systématiques.

Permettre aux salariés d'identifier clairement leurs fichiers ou messages personnels pour préserver leur vie privée.

Documenter chaque étape (motif, périmètre, méthode, résultats) pour démontrer la conformité aux obligations

légales.

Habiliter un nombre restreint d'auditeurs par une procédure formalisée et tracer chaque consultation.

Informer le DPO et la délégation des modalités de l'audit afin de prévenir les contestations.

Mettre à jour régulièrement la charte informatique et sensibiliser les salariés aux règles applicables.
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Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Traitement de données pour surveillance des salariés (loi du 1er août 2018)

Art. L.414-9 du Code du travail Co-décision de la délégation du personnel pour les installations de contrôle

Art. L.312-1 du Code du travail Obligation générale de sécurité (peut justifier certains audits)

Loi modifiée du 1er août 2018
Protection des personnes à l'égard du traitement des données à caractère

personnel

Règlement (UE) 2016/679

(RGPD)
Articles 5, 6, 30, 32, 35

Lignes directrices CNPD Surveillance et audit informatique en milieu professionnel

L'absence d'information préalable ou de consultation de la délégation rend l'audit illicite, même en présence d'un motif légitime. Les

preuves issues sont irrecevables, les sanctions fondées sont annulables, et l'employeur s'expose à des sanctions administratives

RGPD jusqu'à 4 % du chiffre d'affaires mondial.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.

4  © 2026 www.pixie.lu · IA/RH spécialisée en droit du travail luxembourgeois

https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-1

