piXie- |IA RH au Luxembourg

Une entreprise peut-elle analyser les données de messagerie
professionnelle ?

Réponse courte

Une entreprise peut analyser les données de messagerie professionnelle de ses salariés au Luxembourg, mais
uniquement dans le respect du droit a la vie privée, du secret des correspondances et sous réserve d'un intérét
|égitime clairement justifié (sécurité, prévention d’'actes illicites, gestion des ressources). L'analyse doit étre
proportionnée, non systématique, et ne peut porter sur les courriels identifiés comme personnels, sauf en cas de

risque grave et aprés information du salarié.

L'employeur doit informer individuellement et collectivement les salariés des modalités et finalités de toute analyse,
consulter la délégation du personnel, et consigner chaque opération dans un registre interne. Toute analyse doit étre
limitée aux données strictement nécessaires, précédée d’'une information transparente, et encadrée par une politique

interne claire.

Le non-respect de ces obligations expose I'employeur a des sanctions administratives et a I'irrecevabilité des preuves
issues de I'analyse devant les juridictions luxembourgeoises.

Définition

L’'analyse des données de messagerie professionnelle désigne I'ensemble des opérations par lesquelles un
employeur accéde, consulte, traite ou exploite les courriels, métadonnées ou contenus échangés via la
messagerie électronique mise a disposition des salariés dans le cadre de leur activité professionnelle. Cette
analyse peut viser la prévention des risques, la sécurité informatique, le contréle du respect des obligations
contractuelles ou la gestion des ressources informatiques.

Conditions d’exercice

L'employeur ne peut analyser les données de messagerie professionnelle que dans le respect du droit a la vie privée
et du secret des correspondances, conformément a l'article L.261-1 du Code du travail luxembourgeois. Toute
opération d’analyse doit étre justifiée par un intérét Iégitime, tel que la sécurité des systemes d’information, la
prévention d’actes illicites ou la gestion des ressources de I'entreprise. L'analyse ne peut étre ni systématique ni
permanente. Elle doit étre proportionnée a I'objectif poursuivi et ne pas porter atteinte de maniére excessive aux
droits et libertés des salariés.

L’'analyse des courriels identifiés comme personnels est strictement interdite, sauf en cas de risque ou d’incident
grave pour la sécurité de I'entreprise, et uniguement apres information préalable du salarié concerné. L’'employeur
doit informer individuellement et collectivement les salariés des modalités et finalités de toute opération d’analyse,
conformément a l'article L.261-1(2) du Code du travail.
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Modalités pratiques

Avant toute analyse, I'employeur doit consulter la délégation du personnel ou, a défaut, informer les salariés
individuellement. Une politique interne claire, accessible et actualisée doit préciser les conditions d'utilisation de la
messagerie professionnelle, les modalités d’analyse éventuelle et les droits des salariés. L'analyse doit étre limitée
aux seules données nécessaires a la finalité poursuivie. L’accés au contenu des messages ne peut intervenir qu’en
cas de nécessité avérée, apres information du salarié et, sauf urgence, en sa présence ou apres qu'il ait été ddment
appelé.

Les opérations d'analyse doivent étre consignées dans un registre interne précisant la date, la finalité, la nature des
données consultées et I'identité de la personne ayant procédé a I'analyse. Les données issues de I'analyse ne
peuvent étre conservées que pour la durée strictement nécessaire a la réalisation de la finalité poursuivie.

Pratiques et recommandations

Il est recommandé de distinguer clairement les usages professionnels et personnels de la messagerie, en interdisant
ou en limitant 'usage privé par une charte informatique. La mise en place d'outils d’analyse automatisée doit faire
I'objet d’'une évaluation d’impact relative & la protection des données, conformément a la loi modifiée du ler aoQt
2018 sur la protection des personnes a I'égard du traitement des données a caractere personnel. Toute mesure de
contrdle doit étre précédée d’'une information transparente et documentée aupres des salariés.

L’'employeur doit privilégier des mesures préventives (sensibilisation, formation, sécurisation des accés) et recourir a
'analyse des données de messagerie uniquement en dernier recours, lorsque d’autres moyens moins intrusifs sont
insuffisants. Il convient d’associer la délégation du personnel a la définition des procédures et de veiller a la
confidentialité des résultats de toute analyse.

Cadre juridique

L’'analyse des données de messagerie professionnelle est encadrée par l'article L.261-1 du Code du travail, qui
prohibe toute collecte d’informations concernant un salarié par un dispositif de contréle sans information préalable. La
loi modifiée du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractere
personnel impose le respect des principes de finalité, de proportionnalité et de transparence. La Commission
nationale pour la protection des données (CNPD) a publié des lignes directrices spécifiques sur la surveillance des
communications électroniques en milieu professionnel, qui précisent les obligations de I'employeur en matiere
d’'information, de consultation et de limitation des traitements.

La jurisprudence luxembourgeoise confirme que I'accés aux courriels professionnels doit étre strictement encadre,
notamment en cas d'absence du salarié, et que toute analyse injustifiée ou disproportionnée peut entrainer la nullité
des preuves recueillies et engager la responsabilité de I'employeur.
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L'absence d’information préalable des salariés ou de consultation de la délégation du personnel expose I'employeur a des sanctions
administratives et a I'irrecevabilité des preuves issues de I'analyse de la messagerie professionnelle devant les juridictions

luxembourgeoises.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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