pixie- |IA RH au Luxembourg

Une entreprise peut-elle analyser les données de messagerie
professionnelle ?

Réponse courte

Une entreprise peut analyser les données de messagerie professionnelle au Luxembourg, mais uniquement dans
le respect du secret des correspondances et aprés information préalable des salariés. Les courriels identifiés

comme personnels restent inviolables, sauf risque grave et aprés mise en demeure formelle ; I'analyse ne peut étre ni

systématique, ni permanente, ni explorer le contenu en I'absence d'indices objectifs d'abus.

L'employeur doit consulter la délégation du personnel (L.414-9), formaliser une charte informatique opposable,

réaliser une AIPD si risque élevé (article 35 RGPD), tracer chaque consultation et inscrire le traitement au registre.
L'analyse en I'absence du salarié n'est admise qu'en cas de nécessité avérée, aprés information formelle et, sauf
urgence, en sa présence ou apres convocation. Le non-respect entraine l'irrecevabilité des preuves.

Définition

L'analyse des données de messagerie professionnelle désigne I'ensemble des opérations par lesquelles un
employeur accéde, consulte, traite ou exploite les courriels, métadonnées ou contenus échangés via la
messagerie électronique mise a disposition des salariés.

Cette analyse peut viser la sécurité informatique, la prévention d'actes illicites, le contréle du respect des
obligations contractuelles ou la gestion des ressources informatiques, mais elle se heurte au secret des
correspondances et au droit a la vie privée.

Questions fréquentes

Comment accéder ala messagerie d'un salarié absent au L uxembourg ?

L'acces n'est admis qu'en cas de nécessité avérée et, sauf urgence, en présence du salarié ou aprés convocation. En son absence
définitive, deux personnes habilitées (DPO et RH) doivent procéder ensemble, avec proces-verbal.

L'employeur peut-il analyser systématiquement les courriels professionnels ?

Non, I'analyse ne peut étre ni systématique, ni permanente, ni explorer le contenu en I'absence d'indices objectifs d'abus. La
proportionnalité impose une analyse ciblée et limitée.

Querisque I'employeur qui consulte un courriel personnel sans motif ?

Une responsabilité pénale au titre de I'article L.261-2 du Code du travail (8 jours a 1 an, 251 a 125 000 €), des sanctions administratives
RGPD et l'irrecevabilité des preuves devant le tribunal du travail.

Quellesformalités préalables avant d'analyser la messagerie professionnelle ?

Charte informatique opposable, information individuelle écrite, consultation de la délégation (L.414-9), AIPD pour les outils automatisés
(article 35 RGPD) et inscription au registre des traitements (article 30 RGPD).
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Un employeur peut-il ouvrir un courriel marqué « privé» par lesalarié ?

Non, sauf cas de risque grave et aprés mise en demeure. Les courriels identifiés comme personnels (mention « privé » dans I'objet ou un
dossier dédié) sont protégés par le secret des correspondances et l'article 11(3) de la Constitution.

Uneentreprise peut-elle analyser les données de messagerie professionnelle de ses salariés ?

Oui, mais dans le respect du secret des correspondances et apres information préalable. Les courriels identifiés comme personnels
restent inviolables sauf risque grave et apres mise en demeure formelle.

Conditions d’exercice

Les courriels identifiés comme personnels par le salarié (mention « privé » dans l'objet ou dans un dossier dédié)
sont protégés par le secret des correspondances et ne peuvent étre ouverts qu'en cas de risque grave et aprés mise
en demeure.

Condition Exigence

Courriels marqués personnels inviolables hors urgence et présence/convocation du
Secret des correspondances

salarié
Motif |égitime Sécurité du Sl, prévention d'actes illicites, protection des intéréts économiques
Proportionnalité Analyse ciblée et limitée ; surveillance systématique exclue

Charte informatique » o . o, .
Politique opposable précisant les hypothéses et modalités de contrble

préalable
Information préalable Notice individuelle remise a chaque salarié
Consultation délégation Co-décision pour les entreprises ? 150 salariés (L.414-9)

Modalités pratiques

L'accés au contenu d'un courriel professionnel n'est admis qu'en cas de nécessité avérée et, sauf urgence, en
présence du salarié ou aprés convocation formelle ; en son absence définitive, deux personnes habilitées (DPO et
RH) doivent procéder ensemble.
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Démarche
Charte informatique
AIPD

Consultation
délégation

Information
individuelle

Procés-verbal d'acces
Présence du salarié

Inscription au registre

Précision
Document opposable précisant I'usage de la messagerie et les hypothéses d'analyse

Obligatoire pour les outils d'analyse automatisée (article 35 RGPD)

Procés-verbal préalable signé (L.414-9)

Notice écrite remise a chaque salarié, avec mention du droit d'identifier des courriels
personnels

Document signé pour chaque consultation : motif, périmétre, opérateurs, date
Sauf urgence, acces en présence du salarié ou aprés convocation

Identification du traitement, finalités, durées (article 30 RGPD)

Pratiques et recommandations

Distinguer clairement les usages professionnels et personnels par la charte informatique, en autorisant un dossier «

privé » identifié.

Privilégier les mesures préventives (sensibilisation, formation, sécurisation des acces) plutét que l'analyse a

posteriori.

Encadrer strictement I'acces aux courriels d'un salarié absent par une procédure a deux personnes habilitées.

Tracer chaque consultation par un procés-verbal signé mentionnant le motif et I'opérateur.

Limiter la durée de conservation des éléments analysés a la stricte durée de la procédure éventuelle.

Associer la délégation du personnel a la définition des procédures et a la révision périodique.
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Cadre juridique
Référence

Art. L.261-1 du Code du travail
Art. L.414-9 du Code du travail

Art. 11(3) de la Constitution

Art. 8 CEDH
Loi modifiée du ler ao(t 2018

Réglement (UE) 2016/679
(RGPD)

Lignes directrices CNPD

Objet

Traitement de données pour surveillance des salariés (loi du 1er aolt 2018)
Co-décision de la délégation du personnel pour les installations de contrdle
Secret de la correspondance

Droit au respect de la vie privée et de la correspondance

Protection des personnes a I'égard du traitement des données a caractére
personnel

Articles 5, 6, 30, 32, 35

Surveillance des communications électroniques en milieu professionnel

L'absence d'information préalable, de charte informatique opposable ou de consultation de la délégation rend I'analyse illicite et

expose I'employeur & des sanctions administratives RGPD ainsi qu'a l'irrecevabilité des preuves devant le tribunal du travail. L'analyse

de courriels personnels sans motif d'urgence engage la responsabilité pénale (L.261-2).

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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