
Peut-on appliquer une politique de surveillance différente selon
les services ?

Réponse courte

Il est possible d’appliquer une politique de surveillance différente selon les services au sein d’une entreprise

luxembourgeoise, à condition de respecter le principe de proportionnalité et de justification objective. Toute

différenciation doit reposer sur des motifs légitimes, tels que la nature des tâches, le niveau de confidentialité,

l’exposition à des risques ou la protection de biens sensibles, et ne doit pas porter atteinte à la vie privée ou à la

dignité des salariés.

L’employeur doit consulter la délégation du personnel avant toute mise en place ou modification d’un dispositif de

surveillance différencié, informer précisément les salariés concernés, et, si des données personnelles sont traitées,

obtenir l’avis préalable de la CNPD. Une analyse d’impact relative à la protection des données (DPIA) est requise si

le dispositif présente un risque élevé pour les droits et libertés des salariés. Toute politique différenciée doit être

documentée, justifiée et révisée régulièrement pour garantir sa conformité et éviter toute discrimination.

Définition

La surveillance en entreprise regroupe l’ensemble des dispositifs techniques ou organisationnels permettant à

l’employeur de contrôler l’activité des salariés. Cela inclut notamment la vidéosurveillance, le contrôle des accès,

la surveillance informatique ou le suivi des communications électroniques.

Une politique de surveillance différenciée consiste à adapter ces dispositifs selon les services, fonctions ou

catégories de personnel, en fonction des besoins spécifiques de chaque entité interne. Cette différenciation doit

répondre à des critères objectifs et être encadrée par la législation luxembourgeoise.

Conditions d’exercice

L’employeur peut instaurer une politique de surveillance différenciée uniquement s’il respecte le principe de

proportionnalité et de justification objective, conformément à l’article L.261-1 du Code du travail. Toute différence de

traitement entre services doit reposer sur des motifs légitimes, tels que la nature des tâches, le niveau de

confidentialité des informations traitées, l’exposition à des risques particuliers ou la nécessité de protéger des biens

sensibles.

La mise en place de dispositifs de surveillance, qu’ils soient uniformes ou différenciés, doit toujours respecter la vie

privée des salariés (article L.261-1) et ne peut porter atteinte à leur dignité. L’égalité de traitement entre salariés doit

être garantie (article L.241-1). L’employeur doit consulter la délégation du personnel avant toute introduction ou

modification d’un système de surveillance (article L.414-9). Si le dispositif implique un traitement de données à

caractère personnel, l’avis préalable de la Commission nationale pour la protection des données (CNPD) est requis
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(article L.261-1 et loi du 2 août 2002 modifiée).

Modalités pratiques

Avant d’instaurer une surveillance différenciée, l’employeur doit réaliser une analyse d’impact relative à la protection

des données (DPIA) si le dispositif est susceptible d’engendrer un risque élevé pour les droits et libertés des salariés

(article 35 du RGPD, applicable via la loi du 2 août 2002 modifiée). Cette analyse doit identifier les risques

spécifiques à chaque service concerné et justifier la nécessité d’une surveillance accrue ou différente.

L’information des salariés est obligatoire et doit être adaptée à chaque service concerné, précisant la nature, la

finalité, la durée de conservation des données et les modalités d’exercice des droits (article L.261-1 et article 13 du

RGPD). Les dispositifs doivent être documentés dans le registre des activités de traitement tenu par l’employeur

(article 30 du RGPD). Toute modification substantielle de la politique de surveillance doit faire l’objet d’une nouvelle

consultation de la délégation du personnel (article L.414-9) et, le cas échéant, d’une notification à la CNPD.

Pratiques et recommandations

Il est recommandé de limiter la surveillance différenciée aux situations où une justification objective et documentée

existe, par exemple dans les services traitant des données sensibles, manipulant des valeurs ou exposés à des

risques particuliers. L’employeur doit veiller à ce que la différenciation ne constitue pas une discrimination directe ou

indirecte entre salariés de statuts comparables (article L.241-1).

La politique de surveillance doit être formalisée dans un document interne, accessible à l’ensemble du personnel, et

faire l’objet d’une révision régulière afin de s’assurer de sa conformité et de son adéquation aux besoins réels de

l’entreprise. Il est conseillé d’associer la délégation du personnel à l’élaboration et au suivi de la politique afin de

prévenir tout litige et d’assurer la traçabilité des consultations.

Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 à L.261-4 (surveillance sur le lieu de travail)

Article L.241-1 (égalité de traitement et non-discrimination)

Article L.414-9 (consultation de la délégation du personnel)

Loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données à

caractère personnel

Règlement (UE) 2016/679 (RGPD), notamment articles 13, 30 et 35

Avis et recommandations de la CNPD

Jurisprudence nationale sur la justification objective et l’information transparente des salariés
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L’absence de justification objective, de consultation régulière de la délégation du personnel ou de documentation adéquate expose

l’employeur à des sanctions administratives, à la nullité des preuves issues d’une surveillance irrégulière et à des actions en

discrimination.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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