
Un salarié peut-il être sanctionné sur la base de données de
contrôle indirectes ?

Réponse courte

Un salarié peut être sanctionné sur la base de données de contrôle indirectes uniquement si l’employeur respecte

strictement plusieurs conditions cumulatives : information préalable et complète du salarié sur le dispositif et sa

finalité disciplinaire, proportionnalité de l’utilisation des données, respect de la vie privée, consultation de la

délégation du personnel si nécessaire, et examen humain préalable en cas de décision automatisée.

Avant toute sanction, l’employeur doit s’assurer que le dispositif a été déclaré à la CNPD si nécessaire, que toutes

les formalités d’information et de consultation ont été respectées, et que le salarié est informé des données utilisées

à son encontre avec possibilité de réponse. L’employeur doit pouvoir prouver la régularité du dispositif et le respect

des principes de transparence, de finalité et de proportionnalité.

En l’absence de respect de ces obligations, la sanction encourt la nullité et les preuves issues des données de

contrôle indirectes peuvent être jugées irrecevables. L’employeur s’expose également à des sanctions

administratives de la CNPD.

Définition

Les données de contrôle indirectes sont des informations relatives à l’activité ou au comportement d’un salarié,

collectées par des dispositifs dont la finalité première n’est pas la surveillance disciplinaire. Il s’agit notamment

des logs informatiques, des enregistrements de badges d’accès, des relevés de temps ou d’autres systèmes

techniques utilisés pour la gestion opérationnelle ou la sécurité.

Ces données ne résultent pas d’une surveillance directe et explicite du salarié, mais peuvent néanmoins révéler

des éléments sur son comportement professionnel. Leur utilisation à des fins disciplinaires soulève des enjeux

particuliers en matière de protection des droits des salariés.

Conditions d’exercice

L’employeur ne peut sanctionner un salarié sur la base de données de contrôle indirectes que si plusieurs conditions

cumulatives sont strictement respectées :
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Information préalable : Le salarié doit avoir été informé, de manière claire et complète, de l’existence du

dispositif, de sa finalité, des catégories de données collectées et de la possibilité d’utilisation à des fins

disciplinaires.

Finalité déterminée : L’utilisation disciplinaire des données doit avoir été expressément portée à la

connaissance du salarié lors de la mise en place du dispositif.

Proportionnalité : Le recours à ces données doit être justifié par la nature de la tâche à accomplir et

proportionné au but recherché.

Respect de la vie privée : Toute utilisation doit respecter la vie privée du salarié, conformément à l’article

L.261-1 du Code du travail.

Consultation de la délégation du personnel : Si le dispositif est susceptible de surveiller le personnel, la

délégation du personnel doit avoir été consultée préalablement à sa mise en place, conformément à l’article

L.414-9 du Code du travail.

Encadrement humain : Toute décision disciplinaire fondée sur des données automatisées doit faire l’objet

d’un examen humain préalable, conformément à l’article L.261-1 et à la législation sur la protection des

données.

Modalités pratiques

Avant toute sanction, l’employeur doit vérifier que le dispositif a été déclaré ou notifié à la Commission nationale pour

la protection des données (CNPD) si nécessaire, et que toutes les formalités d’information et de consultation ont été

respectées.

Lors de la procédure disciplinaire, le salarié doit être informé de la nature exacte des données utilisées à son

encontre et disposer d’un droit de réponse. L’employeur doit pouvoir démontrer la régularité du dispositif, la traçabilité

des actions et le respect des principes de transparence, de finalité et de proportionnalité.

En cas de contestation, la charge de la preuve de la conformité du dispositif et de l’information incombe à

l’employeur. Toute utilisation détournée ou non déclarée des données expose l’employeur à l’irrecevabilité des

preuves et à la nullité de la sanction.

Pratiques et recommandations

Il est recommandé de formaliser, dans le règlement interne ou une note de service, la liste des dispositifs

susceptibles de générer des données de contrôle indirectes, leur finalité, les modalités d’accès et d’utilisation, ainsi

que les droits des salariés.

Toute modification substantielle du dispositif doit faire l’objet d’une nouvelle information et, le cas échéant, d’une

consultation de la délégation du personnel. Il convient d’éviter toute utilisation détournée de dispositifs techniques à

des fins disciplinaires non prévues initialement.
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En cas de doute sur la licéité de l’utilisation des données, il est conseillé de solliciter un avis juridique ou de consulter

la CNPD. L’employeur doit également veiller à la conservation sécurisée et limitée dans le temps des données,

conformément aux principes du RGPD et de la loi du 2 août 2002.

Cadre juridique

Articles L.261-1 à L.261-4 du Code du travail : Surveillance sur le lieu de travail, information, consultation,

respect de la vie privée.

Article L.414-9 du Code du travail : Consultation de la délégation du personnel sur les dispositifs de

surveillance.

Loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données

à caractère personnel.

Règlement (UE) 2016/679 (RGPD) : Principes de transparence, finalité, proportionnalité, droits des personnes

concernées.

Jurisprudence de la Cour supérieure de justice du Luxembourg : Validité des preuves issues de

dispositifs de contrôle indirect.

Lignes directrices de la CNPD : Utilisation des dispositifs de contrôle indirect et obligations d’information.

L’utilisation de données de contrôle indirectes à des fins disciplinaires sans respect strict des obligations d’information, de consultation

et de proportionnalité expose l’employeur à un risque élevé de nullité de la sanction, d’irrecevabilité des preuves et à des sanctions

administratives de la CNPD.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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