
Un salarié peut-il être sanctionné sur la base de données de
contrôle indirectes ?

Réponse courte

Un salarié peut être sanctionné sur la base de données de contrôle indirectes (logs, badges, vidéosurveillance,

géolocalisation) au Luxembourg, mais uniquement si la finalité disciplinaire a été expressément annoncée dès la

mise en place du dispositif. Le détournement de finalité (utilisation à des fins disciplinaires d'un dispositif déclaré

pour la sécurité ou la gestion) est interdit et rend la sanction nulle.

L'employeur doit avoir respecté toutes les formalités préalables : consultation de la délégation du personnel (L.414-

9), information individuelle, AIPD si risque élevé, inscription au registre. Toute décision défavorable doit faire l'objet

d'un examen humain (article 22 RGPD), le salarié doit être informé des données utilisées et disposer d'un droit de

réponse. Les preuves issues du dispositif sont irrecevables si la conformité n'est pas démontrée et la sanction

disciplinaire est annulable par le tribunal du travail.

Définition

Les données de contrôle indirectes sont des informations relatives à l'activité ou au comportement d'un salarié,

collectées par des dispositifs dont la finalité première n'est pas la surveillance disciplinaire (logs informatiques,

enregistrements de badges, relevés de temps, vidéosurveillance de sécurité).

Ces données ne résultent pas d'une surveillance directe et explicite, mais peuvent révéler des éléments sur le

comportement professionnel. Leur utilisation à des fins disciplinaires soulève la question du détournement de

finalité au sens de l'article 5 du RGPD.

Questions fréquentes

Comment éviter le détournement de finalité d'un dispositif de surveillance ?

Annoncer la finalité disciplinaire dès la mise en place, l'inscrire au registre (article 30 RGPD), la mentionner dans la charte informatique et
l'information individuelle. La consultation préalable de la délégation est obligatoire (L.414-9).

Le salarié doit-il être informé des données utilisées contre lui ?

Oui, lors de la procédure disciplinaire l'employeur doit communiquer les données factuelles utilisées et accorder un délai de réponse
formalisé. L'absence de contradictoire est en soi une cause de nullité de la sanction.

Peut-on sanctionner un salarié uniquement sur la base de données automatisées ?

Non. L'article 22 du RGPD impose une intervention humaine effective avant toute décision défavorable. La validation par un responsable
hiérarchique est obligatoire avant la sanction.

Que sont les données de contrôle indirectes au Luxembourg ?

Des informations relatives à l'activité ou au comportement d'un salarié collectées par des dispositifs dont la finalité première n'est pas la
surveillance disciplinaire : logs informatiques, badges, vidéosurveillance de sécurité, géolocalisation.
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Quelles sanctions risque l'employeur en cas de sanction disciplinaire fondée sur des preuves illicites ?

Nullité de la sanction, irrecevabilité des preuves devant le tribunal du travail et sanctions administratives RGPD jusqu'à 4 % du chiffre
d'affaires mondial. Sanctions pénales possibles (article L.261-2 du Code du travail).

Un salarié peut-il être sanctionné sur la base de données de contrôle indirectes ?

Oui, mais uniquement si la finalité disciplinaire a été expressément annoncée dès la mise en place du dispositif. Le détournement de
finalité (article 5 RGPD) est interdit et rend la sanction nulle.

Conditions d’exercice

L'utilisation disciplinaire des données indirectes n'est licite que si cette finalité a été expressément annoncée à

l'origine ; à défaut, le détournement de finalité est en lui-même un motif de nullité de la sanction.

Condition Exigence

Finalité disciplinaire

annoncée
Mention expresse dès la mise en place ; pas de détournement après coup

Information préalable Notice individuelle précisant la possibilité d'usage disciplinaire des données

Consultation délégation Co-décision préalable au déploiement du dispositif (L.414-9)

Proportionnalité
Recours aux données indirectes justifié par la nature de la tâche et limité au

nécessaire

Examen humain
Décision finale prise par un humain ; pas de sanction automatisée seule (article 22

RGPD)

Droit de réponse Salarié informé des données utilisées avec possibilité de contester

Modalités pratiques

Lors de la procédure disciplinaire, l'employeur doit présenter au salarié les données utilisées et lui ménager un délai

de réponse formalisé ; l'absence de contradictoire est en soi une cause de nullité.
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Démarche Précision

Inscription au registre Article 30 RGPD : finalité disciplinaire mentionnée explicitement

AIPD Obligatoire pour les dispositifs à risque élevé (article 35 RGPD)

Consultation délégation Procès-verbal préalable signé (L.414-9)

Information individuelle Notice écrite mentionnant explicitement l'usage disciplinaire potentiel

Procédure disciplinaire Communication des données au salarié, délai de réponse, contradictoire

Examen humain Validation par un responsable hiérarchique avant décision défavorable

Charge de la preuve Conformité du dispositif à démontrer par l'employeur en cas de contestation

Pratiques et recommandations

Annoncer la finalité disciplinaire dès la mise en place du dispositif et l'inscrire au registre des traitements.

Formaliser dans la charte informatique ou une note de service la liste des dispositifs susceptibles de générer des

données utilisables.

Communiquer au salarié, lors de la procédure disciplinaire, les données factuelles utilisées et lui accorder un délai

de réponse.

Garantir une intervention humaine systématique avant toute décision défavorable, conformément à l'article 22

RGPD.

Tracer chaque consultation des données et chaque étape de la procédure disciplinaire pour démontrer la conformité.

Consulter le DPO ou un conseil juridique en cas de doute sur la licéité du détournement de finalité.
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Cadre juridique

Référence Objet

Art. L.261-1 du Code du travail Traitement de données pour surveillance des salariés (loi du 1er août 2018)

Art. L.414-9 du Code du travail Co-décision de la délégation du personnel pour les installations de contrôle

Art. L.261-2 du Code du travail Sanctions pénales en cas de violation

Loi modifiée du 1er août 2018
Protection des personnes à l'égard du traitement des données à caractère

personnel

Règlement (UE) 2016/679

(RGPD)
Articles 5 (finalité), 22 (décision automatisée), 30, 35

Lignes directrices CNPD Détournement de finalité et usage disciplinaire des données

L'utilisation de données de contrôle indirectes à des fins disciplinaires sans respect strict des obligations d'information, de consultation

et de proportionnalité expose l'employeur à la nullité de la sanction, à l'irrecevabilité des preuves et à des sanctions administratives

RGPD jusqu'à 4 % du chiffre d'affaires mondial.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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