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Quelle difféerence entre contrdle d’activité et cybersurveillance ?

Réponse courte

Le contrble d’activité consiste a vérifier la bonne exécution des taches, I'organisation du travail ou le respect des
horaires par des moyens tels que badgeuses, feuilles de présence ou rapports d’activité. Il s’agit d’un contrble
général du travail, qui doit respecter la vie privée et la dignité du salarié, étre justifié et proportionné, et faire I'objet

d’une information préalable.

La cybersurveillance vise spécifiquement la surveillance de I'utilisation des outils informatiques mis a disposition du
salarié (messagerie, navigation Internet, fichiers, applications) par des procédés techniques automatisés ou semi-
automatisés. Elle est soumise a des conditions plus strictes : intérét Iégitime, proportionnalité, consultation et
information des salariés et de leurs représentants, et, en cas de traitement de données personnelles, déclaration ou

analyse d’'impact aupres de la CNPD.

En résumé, la différence principale réside dans I'objet et les moyens : le contréle d’'activité porte sur I'exécution du
travail par des moyens classiques, tandis que la cybersurveillance concerne la surveillance des usages numériques
via des dispositifs informatiques, avec un encadrement juridique renforcé en matiére de protection des données et de

vie privée.
Définition

Le contrble d’activité désigne I'ensemble des moyens permettant a I'employeur de vérifier la bonne exécution
des taches confiées au salarié, I'organisation du travail ou le respect des horaires. Il s’agit d’'un contréle direct ou
indirect, incluant la vérification des temps de présence, la consultation de rapports d’activité ou I'analyse de la

productivité.

La cybersurveillance recouvre tout procédé technique permettant a I'employeur de surveiller, enregistrer,
collecter ou analyser les données issues de I'utilisation des outils informatiques mis a disposition du salarié, tels
gue la messagerie électronique, I'acces a Internet, les fichiers ou les applications professionnelles. Elle vise
spécifiguement les traitements automatisés ou semi-automatisés de données numériques relatives a 'activité du

salarié.

Conditions d’exercice

Le contrdle d'activité est admis sous réserve du respect de la vie privée et de la dignité du salarié, conformément a
l'article L.261-1 du Code du travail. Il doit étre justifié par la nature de la tAche a accomplir et proportionné au but
recherché. L’employeur doit informer préalablement les salariés des modalités et finalités du contréle.
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La cybersurveillance est soumise a des conditions plus strictes. Toute mise en place d'un dispositif de surveillance
informatique doit répondre a un intérét Iégitime, étre proportionnée, et ne pas conduire a une surveillance
permanente ou systématique. L’'employeur doit consulter et informer préalablement les salariés et leurs
représentants, conformément a I'article L.261-1 et L.414-9 du Code du travail. Si le dispositif implique un traitement

de données a caractére personnel, une déclaration préalable ou une analyse d'impact auprés de la Commission
nationale pour la protection des données (CNPD) est obligatoire, selon la loi du 1er ao(t 2018 et le RGPD.

Modalités pratiques

Le contrble d'activité peut prendre la forme de badgeuses, de feuilles de présence, de rapports d’'activité ou
d’observations ponctuelles. Ces dispositifs doivent étre transparents et ne pas porter atteinte a la vie privée du
salarié. Les contrbles ne peuvent étre réalisés a I'insu du salarié, sauf exception prévue par la loi, notamment en cas
de suspicion sérieuse et documentée d’'une faute grave.

La cybersurveillance implique I'utilisation de logiciels de tracage, de filtrage ou de journalisation des acces
informatiques. L'acces aux contenus identifiés comme privés (courriels personnels, fichiers privés) est strictement
interdit sans motif grave, circonstancié et documenté. L'analyse des logs, la consultation des historiques de
navigation ou la surveillance des échanges électroniques doivent étre encadrées par une politique interne claire,
communiquée aux salariés. Toute collecte de données doit étre limitée dans le temps, dans son périmétre et faire
I'objet d'une tragabilité.

Pratiques et recommandations

Il est recommandé de distinguer clairement les dispositifs de contrdle d’activité des outils de cybersurveillance dans
les reglements internes et les chartes informatiques. Toute mesure de contrble doit étre précédée d'une analyse
d’'impact sur la vie privée, en particulier pour les dispositifs de cybersurveillance impliquant un traitement de données

personnelles.

L’information des salariés doit étre documentée et tracable, idéalement par une remise contre signature ou un accusé
de réception électronique. La consultation des représentants du personnel est obligatoire avant la mise en ceuvre de
tout dispositif de surveillance, conformément a I'article L.414-9 du Code du travail. Il est conseillé de limiter la
cybersurveillance aux situations justifiées par un risque avéré ou une obligation Iégale, et de privilégier des mesures
moins intrusives lorsque cela est possible. L'encadrement humain des dispositifs automatisés doit étre assuré pour

garantir le respect des droits des salariés.
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Cadre juridique

e Code du travail luxembourgeois :
o Article L.261-1 et suivants (protection de la vie privée au travail, conditions de mise en place des dispositifs de

surveillance)

o Article L.414-9 (consultation obligatoire des représentants du personnel)

Loi du ler ao(it 2018 portant organisation de la Commission nationale pour la protection des données et du
régime général sur la protection des données

Reglement (UE) 2016/679 (RGPD), applicable au Luxembourg

Jurisprudence luxembourgeoise sur la proportionnalité et la licéité des dispositifs de surveillance

Principes d’égalité de traitement et de non-discrimination (Code du travail, art. L.241-1 et suivants)

L'absence d’information préalable et de consultation des salariés ou de leurs représentants sur un dispositif de cybersurveillance rend
toute preuve obtenue par ce biais irrecevable en cas de litige disciplinaire ou prud’homal, et expose I'employeur & des sanctions

administratives et civiles.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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