
Peut-on prévoir une clause de cybersurveillance dans le contrat
de travail ?

Réponse courte

Il est possible de prévoir une clause de cybersurveillance dans le contrat de travail au Luxembourg, à condition de

respecter les droits fondamentaux du salarié, notamment le respect de la vie privée et le secret des

correspondances. La clause doit être justifiée, proportionnée, et clairement informer le salarié des modalités, finalités

et limites de la surveillance.

L’employeur doit consulter la délégation du personnel avant la mise en place du dispositif, et informer

individuellement le salarié par une clause précise dans le contrat ou un avenant. Si la cybersurveillance implique un

traitement de données personnelles, une déclaration préalable auprès de la CNPD peut être requise.

Toute clause de cybersurveillance doit exclure la surveillance des dispositifs personnels, prévoir des garanties pour

le salarié, et éviter toute surveillance généralisée ou intrusive. Une clause non conforme ou disproportionnée est

nulle et expose l’employeur à des sanctions.

Définition

La clause de cybersurveillance dans le contrat de travail vise à informer le salarié de la possibilité pour

l’employeur de contrôler l’utilisation des outils informatiques mis à disposition dans le cadre professionnel. Elle

précise les modalités, l’étendue et les finalités de la surveillance des systèmes d’information, incluant notamment

la consultation des courriels professionnels, la navigation internet, l’utilisation des logiciels et des équipements

informatiques appartenant à l’entreprise.

Conditions d’exercice

L’insertion d’une clause de cybersurveillance dans le contrat de travail est licite sous réserve du respect des droits

fondamentaux du salarié, notamment le droit au respect de la vie privée et au secret des correspondances,

conformément à l’article L.261-1 du Code du travail luxembourgeois. La cybersurveillance doit être justifiée par la

nature de la tâche à accomplir et proportionnée au but recherché. L’employeur doit démontrer un intérêt légitime, tel

que la sécurité du système informatique, la prévention des comportements illicites ou la protection des intérêts

économiques de l’entreprise. Toute surveillance généralisée, permanente ou intrusive est prohibée.
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Modalités pratiques

Avant toute mise en œuvre, l’employeur doit informer individuellement le salarié, idéalement par une clause

spécifique dans le contrat de travail ou par un avenant. Cette clause doit décrire de manière précise les dispositifs de

surveillance, les données collectées, les finalités poursuivies, la durée de conservation des données, ainsi que les

modalités d’accès et de rectification par le salarié. L’information doit être claire, loyale et compréhensible. Par

ailleurs, l’employeur doit consulter la délégation du personnel, le cas échéant, conformément à l’article L.414-9 du

Code du travail. Si la cybersurveillance implique un traitement de données à caractère personnel, une déclaration

préalable auprès de la Commission nationale pour la protection des données (CNPD) peut être requise, selon la

nature et l’ampleur du dispositif.

Pratiques et recommandations

Il est recommandé de limiter la cybersurveillance aux seuls outils professionnels et d’exclure toute surveillance des

dispositifs personnels. La clause doit prévoir des garanties effectives pour le salarié, telles que la possibilité d’utiliser

les outils informatiques à des fins privées dans des limites raisonnables, ou la création de dossiers clairement

identifiés comme privés. L’employeur doit privilégier des dispositifs de surveillance ciblés, ponctuels et proportionnés,

et éviter toute surveillance continue ou systématique. Il convient de documenter l’ensemble des procédures internes

relatives à la cybersurveillance et de former les responsables concernés à la gestion des données issues de ces

dispositifs.

Cadre juridique

La cybersurveillance sur le lieu de travail est encadrée par les articles L.261-1 et suivants du Code du travail

luxembourgeois, qui protègent la vie privée et la correspondance du salarié. La jurisprudence nationale impose un

strict respect du principe de proportionnalité et de transparence. L’article L.414-9 impose la consultation préalable de

la délégation du personnel pour tout dispositif de contrôle collectif. La CNPD, autorité nationale de contrôle, peut être

saisie pour avis ou déclaration préalable selon les modalités du traitement envisagé. Toute clause contractuelle

contraire à ces dispositions est réputée nulle.

La rédaction d’une clause de cybersurveillance doit être personnalisée et adaptée à la réalité de l’entreprise. Toute surveillance non

déclarée ou disproportionnée expose l’employeur à des sanctions civiles et pénales, ainsi qu’à l’irrecevabilité des preuves recueillies

en justice.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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