pixie- |IA RH au Luxembourg

Une clause de cybersurveillance dans le contrat de travail est-elle
valable ?

Réponse courte

Une clause de cybersurveillance peut figurer dans le contrat de travail, mais elle ne dispense jamais I'employeur des
obligations légales préalables : information transparente, consultation de la délégation du personnel (article L.414-
9 dés 150 salariés), AIPD si risque élevé et conformité RGPD. La clause vaut comme information écrite du salarié
et compléte la charte informatique, pas comme base juridique autonome du traitement.

La clause doit décrire avec précision la finalité, I'étendue, les outils visés, la durée de conservation et les droits du
salarié. La signature ne vaut pas consentement au sens du RGPD applicable en entreprise : la base juridique

demeure l'intérét |égitime ou l'obligation Iégale. Une clause générale ou disproportionnée est nulle, et la surveillance
des outils strictement personnels reste prohibée.

Définition

La clause de cybersurveillance est une stipulation contractuelle informant le salarié de I'existence et des
modalités du contrdle de I'utilisation des outils informatiques mis a sa disposition (messagerie, navigation,
applications, équipements) par I'employeur.

Cette clause concrétise I'obligation d'information individuelle posée par les articles 12 et 13 du RGPD et
compléte, sans la remplacer, la procédure collective d'information et de consultation du personnel prévue par le
Code du travail luxembourgeois.

Questions fréquentes

L a clause contractuelle dispense-t-elle de I'AIPD et de la consultation de la délégation ?

Non, l'insertion d'une clause type dans tous les contrats ne suffit pas : chaque dispositif déployé doit étre précédé d'une consultation de la
délégation (article L.414-9) et d'une AIPD spécifique si risque élevé (article 35 RGPD).

Lasignature du contrat vaut-elle consentement a la cyber surveillance ?

Non, la signature ne vaut pas consentement libre au sens du RGPD a cause du lien de subordination. La base juridique du traitement
reste l'intérét Iégitime ou l'obligation Iégale, pas le consentement contractuel.

Quelles mentions doit contenir une clause de cyber surveillance valide ?

La clause doit décrire avec précision la finalité, I'étendue, les outils visés, les données collectées, la durée de conservation, les
destinataires et les droits du salarié (articles 12-13 RGPD).

Queélles sanctions pour cybersurveillance sans clause valide ni consultation ?

Les preuves issues d'un dispositif non précédé de consultation et d'information sont irrecevables devant le tribunal du travail. La sanction
administrative peut atteindre 20 millions € ou 4 % du chiffre d'affaires mondial.
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Une clause de cyber sur veillance dans le contrat de travail est-elle valable au L uxembourg ?

Oui, mais elle ne dispense jamais des obligations légales préalables : information transparente, consultation de la délégation (article
L.414-9), AIPD si risque élevé et conformité RGPD. La clause vaut comme information écrite, pas comme base juridique autonome.
Une clause générale autorisant la surveillance de tous les outils numériques est-elle valable ?

Non, une clause générale ou disproportionnée est jugée inopposable. Les clauses doivent étre spécifiques et exclure expressément la
surveillance des dispositifs personnels et messageries privées identifiées comme telles.

Conditions d’exercice

La signature du contrat ne constitue pas un consentement libre au sens du RGPD : du fait du lien de subordination, la
base juridique du traitement reste I'intérét Iégitime ou I'obligation Iégale.

Condition Exigence

Précision rédactionnelle Finalité, outils visés, données collectées, durée, destinataires, droits
Proportionnalité Surveillance ciblée et justifiée ; surveillance permanente ou généralisée prohibée
Périmeétre professionnel Outils mis a disposition uniquement ; exclusion des dispositifs personnels
Information complémentaire Renvoi a la charte informatique et a la note d'information détaillée

Cohérence collective Conforme & la consultation préalable de la délégation du personnel

Modalités pratiques

L'insertion d'une clause type dans tous les contrats ne suffit pas : chaque dispositif de surveillance déployé doit étre
précédé d'une consultation et d'une AIPD spécifiques.

Démarche Précision

Consultation de la délégation Préalable obligatoire (article L.414-9), procés-verbal conservé

AIPD Réalisée avant déploiement si risque élevé (article 35 RGPD)
Notice individuelle Annexée au contrat ou remise séparément avec accusé de réception
Charte informatique Document détaillé sur I'usage des outils et le contrdle de I'employeur
Avenant en cas de modification Toute évolution substantielle nécessite une nouvelle information
Registre des traitements Description de chaque dispositif de cybersurveillance

Droit d'acces du salarié Modalités explicites de demande et de réponse (article 15 RGPD)
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Pratiques et recommandations
Distinguer dans la clause les outils professionnels couverts et les usages personnels résiduels tolérés.
Articuler la clause avec la charte informatique pour éviter les contradictions entre documents.
Réviser la clause a chaque évolution technique du dispositif et notifier le salarié par écrit.
Documenter le caractére légitime de l'intérét poursuivi (sécurité, lutte contre la fraude, tracabilité).
Exclure explicitement la surveillance des dispositifs personnels et des messageries privées identifiées comme telles.

Former les managers a respecter le périmétre contractuel de la cybersurveillance.

Cadre juridique
Référence Objet

Art. L.261-1 du Code du

. . Traitement de données pour surveillance des salariés (loi du ler aolt 2018)
ravai

Art. L.414-9 du Code du

. ] Co-décision de la délégation du personnel pour les installations de controle
ravai

Art. L.121-4 du Code du

i Mentions obligatoires du contrat de travalil
travail

. . ~ Protection des personnes a I'égard du traitement des données a caractére
Loi modifiée du ler aoGt 2018

personnel
Art. 6,12, 13, 35 du RGPD Licéité, information, AIPD
Lignes directrices CNPD Cybersurveillance sur le lieu de travalil

Une clause générale autorisant I'employeur a surveiller "tous les outils numériques” sans précision est jugée disproportionnée et
inopposable. Les preuves recueillies par un dispositif non précédé de consultation et d'information sont irrecevables devant le tribunal

du travail. La sanction administrative peut atteindre 20 millions € ou 4 % du chiffre d'affaires mondial.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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