piXie- |IA RH au Luxembourg

Peut-on auditer les boites mails archivées des salariés au
Luxembourg ?

Réponse courte

L'audit des boites mails archivées est Iégalement possible sous conditions strictes : information préalable des
salariés, déclaration a la CNPD, respect du secret des correspondances et de la vie privée. L'employeur doit justifier
d'un intérét Iégitime et limiter I'acces aux seules données professionnelles nécessaires. Les messages personnels
sont protégés et ne peuvent étre consultés qu'en présence d'un huissier ou d'un délégué du personnel en cas de
risque grave.

Définition

L'audit des boites mails archivées désigne I'opération par laquelle I'employeur accede, consulte et analyse les
courriels professionnels stockés dans les archives électroniques d'un salarié. Cette pratique s'inscrit dans le cadre
du pouvoir de contrdle et de surveillance de I'employeur, tel que défini par I'article L.261-1 du Code du travail
luxembourgeois.

Conditions d’exercice

L'employeur doit respecter trois conditions cumulatives :

o Justifier d'un motif 1égitime (sécurité, continuité d'activité, prévention d'actes illicites)
e Obtenir l'autorisation préalable de la CNPD

¢ Informer les salariés de maniére claire et détaillée

Le contrble doit étre proportionné et ne pas porter atteinte excessive aux droits fondamentaux des salariés.

Modalités pratiques
L'employeur doit :

« Etablir une politique écrite sur l'utilisation des outils numériques

Informer individuellement chaque salarié avant tout audit

Documenter chaque opération de contrble (date, motif, périmétre)

Garantir la présence d'un tiers (délégué, huissier) pour l'accés aux messages personnels

Limiter I'acceés aux seules données strictement nécessaires
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Pratiques et recommandations

Pour une mise en ceuvre conforme :

Mettre en place un systéme de marquage des emails personnels

Définir une durée de conservation des archives proportionnée

Former les managers aux bonnes pratiques d'audit

Consulter les représentants du personnel

Maintenir un registre des opérations de contrble

Cadre juridique

Articles du Code du travail luxembourgeois :

L.261-1 : conditions générales de surveillance

L.261-2 : information et consultation des représentants

L.261-3 : sanctions en cas de non-respect

L.241-1 : protection des données personnelles

L.244-1 : secret des correspondances
Textes complémentaires :

e RGPD (articles 5, 6, 13, 14)
e Loi modifiée du ler aolt 2018 sur la protection des données

e Jurisprudence de la Cour d'appel luxembourgeoise

Le non-respect des procédures légales entraine I'irrecevabilité des preuves obtenues et expose I'employeur a des sanctions
administratives et pénales. Une attention particuliere doit étre portée a la distinction entre communications professionnelles et

personnelles.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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