piXie- |IA RH au Luxembourg

Une convention collective de travail peut-elle limiter le recours a
la cybersurveillance des salariés au Luxembourg ?

Réponse courte

Une convention collective de travail (CCT) peut limiter le recours a la cybersurveillance des salariés au Luxembourg,

a condition de respecter les exigences légales impératives en matiére de protection de la vie privée, de dignité et de

données personnelles. Elle peut encadrer les finalités, les modalités de mise en ceuvre, la durée de conservation des
données, les procédures d’information et de consultation, ainsi que les garanties offertes aux salariés.

Toutefois, la CCT ne peut ni autoriser des pratiques interdites par la loi, ni restreindre les droits fondamentaux des
salariés au-dela de ce que permet la Iégislation. Les clauses conventionnelles doivent étre précises, conformes au
cadre |égal et ne pas porter atteinte de maniere disproportionnée aux droits des salariés.

Définition

La cybersurveillance désigne I'ensemble des dispositifs techniques permettant & I'employeur de contrdler,
surveiller ou enregistrer I'activité des salariés sur les outils informatiques mis a leur disposition, tels que les
ordinateurs, messageries électroniques, acces Internet ou systemes de téléphonie.

Au Luxembourg, la cybersurveillance constitue un traitement de données a caractére personnel, soumis a des
regles strictes en matiére de protection de la vie privée, de dignité et des libertés individuelles des salariés.

La mise en place de tout dispositif de cybersurveillance doit respecter les principes de finalité, de proportionnalité,
de transparence et de nécessité, conformément au droit du travail et a la |égislation sur la protection des données.

Conditions d’exercice

L’'employeur ne peut recourir & la cybersurveillance que si celle-ci est justifiée par la nature de la tAche a accomplir et

proportionnée au but recherché.

L'article L.261-1 du Code du travail impose une information préalable et une consultation de la délégation du
personnel ou, & défaut, des salariés concernés, avant toute introduction ou modification d’'un systéme de

surveillance.

La cybersurveillance doit également respecter les obligations issues de la loi modifiée du ler aolt 2018 relative a la
protection des personnes a I'égard du traitement des données a caractere personnel, notamment en matiére de
licéité, de minimisation des données, de limitation de la conservation et de sécurité.

L'égalité de traitement entre les salariés doit étre garantie, et toute mesure de surveillance doit faire I'objet d'un
encadrement humain et d'une tragabilité appropriée.
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Modalités pratiques

Une convention collective de travail (CCT) peut prévoir des dispositions spécifiques encadrant ou limitant le recours a
la cybersurveillance, a condition de respecter les exigences légales impératives.

Les limitations conventionnelles peuvent porter sur :

¢ Les finalités autorisées de la cybersurveillance

Les modalités de mise en ceuvre et de contrble

La durée de conservation des données collectées

Les procédures d’'information et de consultation de la délégation du personnel

Les garanties offertes aux salariés, notamment I'accés a leurs données et les voies de recours

La CCT ne peut ni autoriser des pratiques interdites par la loi, ni restreindre les droits fondamentaux des salariés au-
dela de ce que permet la Iégislation.

Toute clause de la CCT doit étre compatible avec les exigences légales relatives a la protection de la vie privée, a la
dignité des salariés et a la protection des données a caractére personnel.

Pratiques et recommandations

Il est recommandé aux partenaires sociaux de négocier, dans le cadre de la CCT, des clauses précises et détaillées
sur la cybersurveillance, en définissant notamment :

e Les cas dans lesquels la cybersurveillance peut étre mise en place
e Les procédures d’'information et de consultation a respecter
e Les modalités d’acces des salariés a leurs données

e Les mesures de prévention et de sensibilisation a I'utilisation responsable des outils informatiques

Il est conseillé de formuler toute limitation conventionnelle de maniére claire, non équivoque et conforme a la
|égislation, afin d'éviter toute contestation ultérieure.

En cas de doute sur la conformité d’'une clause, il est prudent de solliciter I'avis de la Commission nationale pour la
protection des données (CNPD) ou de recourir & une expertise juridique spécialisée.

Cadre juridique

Les principales sources encadrant la cybersurveillance au Luxembourg sont :



Article L.261-1 du Code du travail

Loi modifiée du ler aolt 2018 relative a la protection des personnes a I'égard du traitement des données a

caractere personnel

Reglement (UE) 2016/679 du 27 avril 2016 (RGPD)

Jurisprudence nationale, notamment de la Cour supérieure de justice

La CCT, en tant gu’accord collectif, ne peut déroger aux dispositions impératives de ces textes. Toute clause
contraire a I'ordre public ou portant atteinte de maniére disproportionnée aux droits des salariés est réputée non
écrite.

La validité des limitations conventionnelles du recours a la cybersurveillance dépend de leur conformité aux exigences légales, de leur
précision rédactionnelle et du respect des procédures d'information et de consultation. Une clause imprécise ou contraire a la loi

expose I'employeur a un risque de contentieux et a des sanctions administratives.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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