
Existe-t-il des obligations renforcées dans certains secteurs
(banque, sécurité privée, transport) ?

Réponse courte

Plusieurs secteurs cumulent les obligations RGPD générales avec des réglementations sectorielles spécifiques

qui imposent ou encadrent strictement la surveillance, y compris en situation de télétravail. Le secteur bancaire est

soumis aux circulaires CSSF sur la sécurité informatique (notamment surveillance des transactions et journalisation

des accès). Le gardiennage et la sécurité privée sont régis par la loi du 12 novembre 2002 qui impose des

obligations renforcées de traçabilité des agents.

Le transport routier professionnel est soumis au règlement (UE) 165/2014 sur le chronotachygraphe, dispositif de

contrôle du temps de travail obligatoire qui constitue un traitement particulier de données. Dans tous ces secteurs,

l'obligation sectorielle ne dispense pas du respect du RGPD : consultation de la délégation, information individuelle,

AIPD restent exigibles, avec une articulation à documenter dans le registre des traitements.

Définition

Les réglementations sectorielles désignent les textes spécifiques applicables à certains domaines d'activité

(finance, sécurité privée, transport, santé) qui imposent ou autorisent des dispositifs de surveillance dépassant le

régime de droit commun.

L'articulation entre droit sectoriel et RGPD est un enjeu majeur : la base juridique sectorielle (obligation légale,

intérêt légitime renforcé) ne dispense jamais du respect des principes fondamentaux du RGPD (proportionnalité,

transparence, sécurité).

Questions fréquentes

Comment documenter la double base juridique sectorielle et RGPD ?

Le registre des traitements doit citer l'obligation sectorielle et démontrer son articulation avec les principes RGPD. L'AIPD enrichie intègre
la base sectorielle et les exigences de proportionnalité, de transparence et d'accountability (article 24 RGPD).

Le chronotachygraphe est-il obligatoire pour le transport routier au Luxembourg ?

Oui, le règlement (UE) 165/2014 impose le chronotachygraphe comme dispositif de contrôle obligatoire des temps de conduite et de
repos. Il constitue un traitement particulier de données soumis aux principes RGPD (proportionnalité, transparence, sécurité).

Les sanctions sectorielles et RGPD se cumulent-elles ?

Oui, le non-respect d'une obligation sectorielle ouvre une double exposition : sanctions du régulateur sectoriel (CSSF, ITM, autorités de
transport) et sanctions CNPD au titre du RGPD. Les amendes peuvent se cumuler dans la plupart des cas.

Quel cadre pour la sécurité privée et le gardiennage au Luxembourg ?

La loi du 12 novembre 2002 régit les activités privées de gardiennage et de surveillance, imposant des obligations renforcées de
traçabilité des agents et de vidéosurveillance des sites surveillés, articulées avec les principes RGPD.
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Quelles évolutions réglementaires suivre dans le secteur financier ?

Le règlement (UE) 2022/2554 (DORA) sur la résilience opérationnelle, le règlement (UE) 2024/1689 (AI Act) sur les systèmes d'IA et les
évolutions AML6 imposent une veille réglementaire active pour les DPO et équipes RH du secteur financier.

Quelles obligations spécifiques pour la surveillance dans une banque luxembourgeoise ?

Le secteur bancaire est soumis aux circulaires CSSF sur la sécurité informatique (surveillance des transactions, journalisation des accès
aux SI sensibles) et au règlement (UE) 2022/2554 (DORA). Les obligations sectorielles s'ajoutent au RGPD sans s'y substituer.

Une obligation sectorielle dispense-t-elle du respect du RGPD ?

Non, l'obligation sectorielle fournit la base juridique mais ne crée pas de blanc-seing. L'employeur doit toujours démontrer la
proportionnalité, l'information préalable et la sécurité des traitements selon le RGPD, avec consultation de la délégation.

Conditions d’exercice

Une obligation sectorielle ne crée pas un blanc-seing pour la surveillance : elle fournit la base juridique mais

l'employeur doit toujours démontrer la proportionnalité, l'information préalable et la sécurité des traitements selon le

RGPD.

Secteur Cadre spécifique Obligation principale

Secteur

bancaire
Circulaires CSSF, règlement DORA

Surveillance des transactions, journalisation des accès

aux SI sensibles

Sécurité privée
Loi du 12 novembre 2002, RGD

d'application

Traçabilité des agents, vidéosurveillance des sites

surveillés

Transport

routier
Règlement (UE) 165/2014

Chronotachygraphe obligatoire (temps de conduite,

repos)

Santé
Loi sur les établissements

hospitaliers
Traçabilité des accès aux dossiers patients

Aviation civile Règlement (UE) 2018/1139 Enregistrements vol, badges sécurisés

Articulation

RGPD
Tous secteurs Consultation, information, AIPD, principe d'accountability

Modalités pratiques

La double base juridique sectorielle et RGPD doit être documentée dans le registre des traitements : citer l'obligation

sectorielle ne suffit pas, il faut démontrer comment elle s'articule avec les principes du RGPD.
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Démarche Précision

Identification du cadre

sectoriel
Recensement des textes spécifiques applicables à l'activité

Cartographie des obligations
Liste des dispositifs imposés par le secteur (chronotachygraphe, journalisation

CSSF, etc.)

AIPD enrichie Analyse d'impact intégrant la base juridique sectorielle et les exigences RGPD

Consultation délégation Présentation des exigences sectorielles et de leur mise en œuvre

Information du salarié Notice mentionnant explicitement l'obligation sectorielle comme base juridique

Registre des traitements Documentation de la double base juridique et de l'articulation

Veille réglementaire Suivi des évolutions sectorielles (DORA, AI Act, AML6, etc.)

Pratiques et recommandations

Identifier précisément le cadre sectoriel applicable avant tout déploiement et documenter la base juridique dans le

registre des traitements.

Articuler explicitement l'obligation sectorielle avec les principes RGPD dans l'AIPD : la base sectorielle facilite la

légalité mais n'évacue pas la proportionnalité.

Consulter la délégation du personnel sur les modalités concrètes de mise en œuvre, même si l'obligation sectorielle

ne laisse aucune latitude sur le principe.

Former le DPO et les équipes RH aux spécificités sectorielles, particulièrement aux évolutions récentes (DORA pour

la finance, AI Act, AML6).

Distinguer dans la communication aux salariés ce qui relève de l'obligation légale (chronotachygraphe par exemple)

et ce qui relève du choix de l'employeur dans le cadre permis.

Réexaminer régulièrement la conformité à la lumière des évolutions sectorielles, particulièrement nombreuses dans

la finance et la sécurité.
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Cadre juridique

Référence Objet

Loi du 12 novembre 2002 Activités privées de gardiennage et de surveillance

Règlement (UE) 165/2014 Chronotachygraphe pour le transport routier

Circulaires CSSF Sécurité informatique du secteur financier luxembourgeois

Règlement (UE) 2022/2554 (DORA) Résilience opérationnelle numérique du secteur financier

Règlement (UE) 2024/1689 (AI Act) Encadrement des systèmes d'IA, dont la surveillance

Art. L.261-1 du Code du travail Cadre général de la surveillance des salariés

Règlement (UE) 2016/679 (RGPD) Articles 5, 6, 35

Le non-respect d'une obligation sectorielle ouvre une double exposition : sanctions du régulateur sectoriel (CSSF, ITM, autorités de

transport) et sanctions CNPD au titre du RGPD. Les amendes peuvent se cumuler dans la plupart des cas.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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