pixie- |IA RH au Luxembourg

Comment sécuriser les échanges liés a I’évolution dans le
dossier RH ?

Réponse courte

La sécurisation des échanges liés a I'évolution dans le dossier RH repose sur I'utilisation de canaux sécurisés
(plateformes RH internes avec authentification forte, courrier recommandé si besoin), la limitation et la révision
réguliere des droits d'acces, ainsi que la journalisation systématique de tous les acces et modifications. Chaque
évolution doit étre consignée dans un registre précisant la date, I'auteur, la nature du changement et la référence au
document justificatif.

Il est recommandé de mettre en place une politique interne de gestion des acces, d'utiliser des solutions certifiées de
gestion électronique des documents avec chiffrement et tracabilité, et de former régulierement les responsables RH a
la confidentialité et a la gestion des incidents. Toute transmission de données doit étre justifiée, tracée, précédée
d’'une information au salarié concerné, et respecter le principe de minimisation des données.

Définition

La sécurisation des échanges liés a I'évolution dans le dossier RH désigne I'ensemble des mesures
organisationnelles, techniques et juridiques visant & garantir la confidentialité, I'intégrité, la tracabilité et la
conformité des modifications et communications portant sur les données personnelles et professionnelles des
salariés. Ces mesures s’appliquent a toute opération de consultation, modification ou transmission d’informations
contenues dans le dossier individuel du salarié, que ce soit en interne ou avec des tiers autorisés.

La notion de sécurisation implique également le respect des droits fondamentaux des salariés, notamment le droit
a la vie privée, I'égalité de traitement et la protection contre tout acces ou traitement non autorisé de leurs
données a caractére personnel.

Questions fréguentes

Combien de temps conserver lesdocuments RH liésa |'évolution professionnelle ?

La durée de conservation est généralement de 5 ans apres la fin de contrat, conformément au principe de limitation prévu a l'article 5 du
RGPD. La suppression doit étre automatisée a l'issue de cette durée, et les documents tenus a disposition pour les recours.

Faut-il consulter la délégation du personnel sur lesoutilsd'archivage RH ?

Oui, l'article L.261-1 du Code du travail encadre les traitements de surveillance et impose l'information préalable des instances
représentatives. La délégation doit étre consultée selon I'article L.414-3 sur les outils de gestion des données salariales.

Quefaire en casdeviolation de données personnellesRH ?

Toute violation doit étre notifiée a la CNPD dans les 72 heures conformément a l'article 33 du RGPD et, dans certains cas, au salarié
concerné. L'employeur doit documenter l'incident, les mesures prises et leur efficacité.
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Quelles mesures techniques pour sécuriser les échanges RH ?

L'employeur doit mettre en place une habilitation nominative des acces, une authentification forte (mot de passe robuste ou double
facteur), une journalisation automatique des consultations et une procédure d'audit annuel des habilitations pour révoquer les comptes
inactifs.

Queélles obligations RGPD r égissent I'ar chivage des échanges sur |I'évolution professionnelle ?

L'archivage des échanges (entretiens, candidatures, évaluations, décisions de promotion) constitue un traitement de données
personnelles soumis au RGPD et a la loi du 1er ao(t 2018. L'employeur doit identifier la base légale, respecter la minimisation, fixer une
durée et garantir la sécurité technique.

Queélles sanctions en cas de manquement RGPD sur |'archivage RH ?

La CNPD sanctionne les manquements jusqu'a 20 millions d'euros ou 4 % du chiffre d'affaires mondial. Le défaut de tragabilité des acces
au dossier RH peut constituer un manquement, notamment sur les décisions sensibles comme une promotion ou sanction.
Quelsdroitsont lessalariés sur leur dossier RH ?

Les salariés disposent des droits d'acces, de rectification, d'opposition et de portabilité prévus aux articles 15 a 22 du RGPD. L'employeur
doit pouvoir y répondre dans un délai d'un mois et formaliser une procédure interne dédiée.

Conditions d’exercice

L’'employeur est tenu de constituer et de gérer un dossier individuel pour chaque salarié, conformément aux articles
L.261-1 a L.261-4 du Code du travail luxembourgeois. Seuls les membres du personnel expressément habilités, dans

le cadre de leurs fonctions RH, peuvent accéder et modifier les informations du dossier RH.

Toute évolution du dossier RH doit étre justifiée par une nécessité administrative, Iégale ou contractuelle, et faire
I'objet d'une documentation précise. Le salarié dispose d'un droit d’acces, de rectification et, dans certains cas,
d’opposition concernant ses données, dans les conditions prévues par la Iégislation luxembourgeoise.

L’'employeur doit également garantir la tragabilité des accés et des modifications, ainsi que I'encadrement humain des
traitements automatisés, conformément aux principes de transparence et de responsabilité.

Modalités pratiques

Les échanges relatifs a I'évolution du dossier RH doivent étre réalisés via des canaux sécurisés, tels que des
plateformes RH internes dotées de systemes d’authentification forte, ou par courrier recommandé lorsque la
dématérialisation n’est pas possible.

Chaque modification du dossier RH (ex : changement d’adresse, évolution de poste, sanctions disciplinaires,
évaluations) doit étre consignée dans un registre des modifications, précisant la date, I'auteur, la nature du
changement et, le cas échéant, la référence au document justificatif.

Les acces aux dossiers RH doivent étre limités par des droits d’acces stricts, régulierement révisés, et faire I'objet
d’'une journalisation systématique. Les échanges avec des tiers (administrations, organismes sociaux, représentants
du personnel) doivent étre tracés, justifiés par une obligation Iégale ou contractuelle, et réalisés dans le respect du

principe de minimisation des données.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-4

Pratiques et recommandations

Il est recommandé de mettre en place une politique interne de gestion des acceés et des modifications du dossier RH,
incluant une procédure de validation a double niveau pour toute évolution sensible (modification de données

bancaires, sanctions, promotions).

L'utilisation de solutions de gestion électronique des documents (GED) certifiées, avec chiffrement des données et
journalisation des acces, renforce la sécurité et la tracabilité. Les responsables RH doivent étre formés régulierement
aux obligations de confidentialité, a la gestion des incidents de sécurité et a I'égalité de traitement.

Avant toute transmission de données a caractere personnel, il convient de vérifier la l1égitimité de la demande,
d’'informer le salarié concerné et de s'assurer que la transmission est strictement nécessaire. L'archivage des
anciennes versions des documents modifiés doit respecter les durées de conservation prévues par la législation
luxembourgeoise.

Cadre juridique

e Code du travail luxembourgeaois :

o Articles L.261-1 & L.261-4 (dossier individuel du salarié, acces, rectification, confidentialité)
o Article L.414-3 (égalité de traitement)
o Article L.121-6 (protection de la vie privée au travail)
¢ Loi modifiée du ler aolt 2018 relative a la protection des personnes a I'égard du traitement des données a
caractere personnel
e Reglement (UE) 2016/679 (RGPD), applicable au Luxembourg

e Principes généraux de tragabilité, d’encadrement humain des traitements automatisés et de documentation
des traitements

Assurez-vous de documenter systématiquement toute modification du dossier RH, d’informer le salarié concerné et de garantir la

tracabilité des acceés, afin de prévenir tout litige relatif a la confidentialité, & I'exactitude des données ou a I'égalité de traitement.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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