
Quels sont les droits du candidat en cas de fuite de ses données
personnelles lors d'un recrutement ?

Réponse courte

En cas de fuite de données personnelles pendant un recrutement, le candidat doit être informé par l'employeur dans

les 72 heures si la violation présente un risque pour ses droits. Il peut exercer ses droits d'accès, de rectification et

d'effacement, porter réclamation auprès de la CNPD et demander réparation du préjudice subi conformément à

l'article L.261-1 du Code du travail luxembourgeois.

Définition

Une violation de données à caractère personnel désigne toute atteinte à la sécurité entraînant la destruction, la

perte, l'altération ou la divulgation non autorisée de données personnelles d'un candidat transmises, conservées

ou traitées dans le cadre d'un processus de recrutement.

Cette notion est définie à l'article 4(12) du RGPD et reprise dans la loi luxembourgeoise du 1er août 2018 relative

à la protection des données personnelles.

Conditions d’exercice

L'exercice des droits du candidat est conditionné par trois critères cumulatifs :

L'existence d'une violation avérée des données personnelles

L'identification possible de la personne concernée

Un risque pour les droits et libertés du candidat

La notification est obligatoire dans un délai de 72 heures lorsque la violation est susceptible d'engendrer un risque

élevé, notamment en cas de divulgation de données sensibles ou d'éléments permettant l'usurpation d'identité.

Modalités pratiques

L'employeur doit mettre en œuvre les actions suivantes :
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Notifier la violation à la CNPD dans les 72 heures (Article 33 RGPD)

Informer le candidat sans délai en précisant :

La nature de la violation

Les conséquences probables

Les mesures correctives adoptées

Documenter toute violation dans un registre dédié

Assurer la traçabilité des notifications et des actions entreprises

Garantir l'intervention du DPO ou d'un référent qualifié

Pratiques et recommandations

Pour une gestion efficace des violations de données, il est recommandé de :

Mettre en place une procédure interne de gestion des incidents

Désigner un interlocuteur unique pour les candidats concernés

Former le personnel RH à la protection des données

Maintenir un registre actualisé des violations

Prévoir des modèles de notification conformes aux exigences légales

Cadre juridique

Le dispositif légal repose sur :

Code du travail luxembourgeois :

Article L.261-1 : Protection des données dans la relation de travail

Article L.261-2 : Obligation d'information

Article L.261-3 : Droits d'accès et de rectification

Loi du 1er août 2018 :

Articles 33 à 36 : Gestion des violations de données

Article 65 : Pouvoirs de la CNPD

Article 80 : Droit à réparation

RGPD :

Articles 33-34 : Notification des violations

Article 82 : Droit à réparation
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La rapidité de réaction et la qualité de la documentation sont cruciales pour limiter la responsabilité de l'employeur. Un défaut de

notification peut entraîner des sanctions administratives pouvant atteindre 4% du chiffre d'affaires annuel mondial ou 20 millions

d'euros.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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