piXie- |IA RH au Luxembourg

La suppression des données a caractere personnel doit-elle étre
documentée par 'employeur au Luxembourg ?

Réponse courte

Oui, la suppression des données a caractére personnel doit étre documentée par I'employeur au Luxembourg.
L'employeur doit consigner dans un registre ou un document interne la date de I'effacement, la nature des données
concernées, la méthode utilisée, I'identité de la personne ayant procédé a I'opération et la justification de la
suppression.

Cette documentation permet de garantir la tragabilité des opérations de suppression et de démontrer le respect des
obligations légales en cas de contrdle par la CNPD ou de litige avec un salarié. Il est recommandé de systématiser
cette documentation pour répondre a I'obligation de responsabilité et de conformité prévue par la Iégislation
luxembourgeoise et le RGPD.

Définition

La suppression des données a caractére personnel correspond a toute opération visant & effacer ou rendre
définitivement inaccessibles des informations relatives & une personne physigue identifiée ou identifiable,
détenues par 'employeur dans le cadre de la gestion du personnel. Cette opération intervient a I'issue des durées
de conservation Iégales, contractuelles, ou a la suite de I'exercice d’'un droit par la personne concernée,
notamment le droit & I'effacement.

La suppression implique que les données ne puissent plus étre restaurées, ni utilisées a aucune fin, et qu’aucune
copie ne subsiste dans les systemes de I'employeur, sauf obligation |égale contraire. Elle s’'inscrit dans le respect
du principe de limitation de la conservation des données a caractére personnel.

Conditions d’exercice

L'employeur est tenu de supprimer les données a caractere personnel lorsque leur conservation n’est plus justifiée
par une obligation lIégale, contractuelle ou par la finalité initiale du traitement, conformément a l'article L.261-1 du

Code du travail et a I'article 5 de la loi du 1er ao(t 2018 relative a la protection des personnes a I'égard des
traitements de données a caractere personnel.

Le droit a I'effacement peut étre exercé par le salarié, sous réserve des exceptions prévues a l'article 17 de la loi
précitée et a I'article 17 du Reglement (UE) 2016/679 (RGPD), notamment lorsque la conservation est requise pour
respecter une obligation Iégale ou pour la constatation, I'exercice ou la défense de droits en justice.
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La suppression doit étre effective, totale et irréversible, sauf si une obligation Iégale impose la conservation de
certaines données. L'employeur doit également garantir I'égalité de traitement entre les salariés et assurer la
tracabilité des opérations de suppression.

Modalités pratiques

La suppression des données doit étre réalisée de maniére sécurisée, garantissant I'impossibilité de toute
récupération ultérieure, conformément a 'article 32 du RGPD et a I'article 24 de la loi du ler ao(t 2018. L’employeur
doit établir des procédures internes précisant les modalités d’effacement, les personnes habilitées a intervenir, les
délais d’exécution et les mesures de sécurité associées.

La documentation de la suppression consiste a consigner, dans un registre ou un document interne, au minimum :

la date de I'effacement,

la nature des données concernées,

la méthode utilisée,

I'identité de la personne ayant procédé a I'opération,

e la justification de la suppression (fin de conservation, exercice d’'un droit, etc.).

Cette tracabilité permet de démontrer le respect des obligations Iégales en cas de contrdle par la Commission
nationale pour la protection des données (CNPD) ou de litige avec un salarié. La documentation doit étre conservée
de maniére sécurisée et accessible uniquement aux personnes habilitées.

Pratiques et recommandations

Il est recommandé de systématiser la documentation de toute suppression de données a caractére personnel, méme
lorsque la loi ne prévoit pas expressément une telle formalité, afin de répondre a I'obligation de responsabilité
(accountability) prévue a I'article 12 de la loi du ler ao(t 2018 et a I'article 5, paragraphe 2 du RGPD.

La tenue d'un registre spécifique des opérations de suppression, distinct du registre des activités de traitement,
constitue une bonne pratique. Il est conseillé de former régulierement les personnes habilitées a la gestion des
données sur les procédures de suppression et de documentation, et de prévoir un contrdle périodique de la
conformité des opérations.

L'employeur doit veiller & ce que la documentation respecte le principe de proportionnalité et ne conserve pas
d’'informations excessives ou non pertinentes. En cas de recours a des sous-traitants, il convient de s’assurer
contractuellement de la tracabilité des suppressions effectuées pour le compte de I'employeur.



Cadre juridique

e Code du travail luxembourgeois :

o Article L.261-1 (protection des données a caractéere personnel dans la relation de travail)

o Article L.261-2 (obligations de I'employeur en matieére de traitement de données)

e Loi du ler ao(it 2018 relative a la protection des personnes al’égard des traitements de données a
caractere personnel :

(e}

Article 5 (principes relatifs au traitement, limitation de la conservation)

o

Article 12 (responsabilité du responsable du traitement, obligation de démontrer la conformité)

o

Article 17 (droit a I'effacement)

o

Article 24 (sécurité du traitement)
o Article 34 (registre des activités de traitement)
e Reglement (UE) 2016/679 (RGPD) :
o Article 5 (principes relatifs au traitement)
o Article 17 (droit a I'effacement)
o Article 32 (sécurité du traitement)
¢ Recommandations et lignes directrices de la CNPD (notamment sur la tracabilité et la documentation des
opérations de suppression)

e Jurisprudence luxembourgeoise (confirmant I'importance de la tracabilité et de la documentation en matiere
de conformité)

La documentation rigoureuse de chaque suppression de données constitue une preuve essentielle en cas de contr6le de la CNPD ou
de litige avec un salarié. L'absence de tracabilité peut étre assimilée a une violation des obligations de conformité et entrainer des

sanctions administratives ou contentieuses.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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