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Une clause relative a la cybersécurité est-elle valable dans le
reglement intérieur ?

Réponse courte

Une clause relative a la cybersécurité est valable dans le réeglement intérieur d'une entreprise luxembourgeoise, a
condition de respecter les principes de proportionnalité, de nécessité et de transparence. Elle doit étre justifiée
par la nature de l'activité ou la nécessité d'assurer la sécurité des systemes d'information, sans porter atteinte de
maniére disproportionnée aux droits fondamentaux des salariés.

La consultation préalable de la délégation du personnel (article L.414-3) est obligatoire avant I'adoption ou la
modification du réglement intérieur comportant une telle clause. Dans les entreprises de 150+ salariés, I'accord de la
délégation est requis (article L.414-9). Le réglement doit étre affiché dans I'entreprise et communiqué aux salariés.

Définition

Une clause relative a la cybersécurité dans le reglement intérieur d’'une entreprise luxembourgeoise vise a
encadrer |'utilisation des systémes d’information et a prévenir les risques liés a la sécurité informatique. Elle définit
les obligations des salariés en matiére de protection des données, de confidentialité et d’'intégrité des
infrastructures numériques.

Cette clause peut inclure des regles sur l'usage des équipements informatiques, la gestion des mots de passe, la
prévention des intrusions, la notification des incidents de sécurité et la confidentialité des informations
professionnelles.

Elle s’inscrit dans le cadre plus large de la protection des intéréts Iégitimes de I'entreprise, tout en respectant les
droits fondamentaux des salariés, notamment le respect de la vie privée et la protection des données a caractére
personnel.

Conditions d’exercice

L’introduction d’une clause cybersécurité dans le reglement intérieur est licite si elle respecte les principes de
proportionnalité, de nécessité et de transparence. La clause doit étre justifiée par la nature de I'activité de I'entreprise
ou par la nécessité d’assurer la sécurité des systemes d’'information.

Toute restriction imposée aux salariés doit étre strictement limitée a ce qui est nécessaire pour atteindre I'objectif de
sécurité poursuivi. Elle ne peut porter atteinte de maniére disproportionnée aux droits fondamentaux, notamment au
respect de la vie privée et au secret des correspondances.

La consultation préalable de la délégation du personnel (article L.414-3) est obligatoire avant I'adoption ou la
modification du réglement intérieur comportant une telle clause.
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Modalités pratiques

La clause cybersécurité doit étre rédigée de maniére claire et précise, en détaillant les comportements attendus et les
interdictions spécifiques, telles que l'interdiction d’installer des logiciels non autorisés ou I'obligation de verrouiller son
poste de travail.

Les modalités de contrble éventuel des outils informatiques doivent étre prévues, en informant préalablement les
salariés des finalités, des modalités et de I'étendue de ces contrbles, conformément a l'article L.261-1 du Code du
travail et a la Iégislation sur la protection des données.

Le reglement intérieur, incluant la clause cybersécurité, doit étre affiché dans I'entreprise et communiqué aux
salariés. La tracabilité des consultations et des communications doit étre assurée.

Pratiques et recommandations

Il est recommandé de limiter la clause cybersécurité aux mesures strictement nécessaires a la protection des intéréts
|égitimes de I'entreprise. Toute mesure de surveillance doit étre proportionnée et faire I'objet d’'une information
individuelle et collective des salariés.

L’'employeur doit veiller a la formation réguliére des salariés sur les risques informatiques et les bonnes pratiques de
cybersécurité. Il est conseillé de prévoir une procédure interne de gestion des incidents de sécurité et de désigner un
référent cybersécurité.

La clause doit étre révisée périodiguement pour tenir compte de I'évolution des risques, des technologies et de la
réglementation applicable. L’encadrement humain des dispositifs de contréle automatisés doit étre assuré.

Cadre juridique

Référence Objet

Article L.414-3 Consultation obligatoire de la délégation du personnel sur le reglement intérieur
Article L.414-9 Codécision dans les entreprises de 150+ salariés

Article L.261-1 Traitement de données a caractére personnel a des fins de surveillance

Loi du ler ao(t 2018 Organisation de la CNPD et protection des données

Reglement (UE) 2016/679 (RGPD) Protection des données personnelles
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Veillez a ce que toute clause cybersécurité soit adaptée a la réalité de I'entreprise, régulierement mise a jour, et qu’elle respecte
strictement les droits des salariés. Toute mesure de contrble doit étre encadrée humainement et documentée pour garantir la

tracabilité et la conformité aux exigences de I'l'TM et de la CNPD.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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