piXie- |IA RH au Luxembourg

Quelles sont les limites a la surveillance électronique imposée
par le reglement intérieur ?

Réponse courte

Le réglement intérieur impose que la surveillance électronique soit justifiée par un objectif Iégitime, nécessaire
et proportionnée, sans porter atteinte excessive a la vie privée ou a la dignité des salariés. Toute surveillance a
des fins disciplinaires, de contrble permanent ou de collecte systématique sans justification précise est interdite. Les
dispositifs ne peuvent pas étre installés dans des lieux réservés a la vie privée et la surveillance généralisée ou
permanente n'est autorisée qu'a titre exceptionnel et motivé.

Avant toute mise en place, I'employeur doit consulter la délégation du personnel et informer individuellement et
collectivement les salariés sur la nature, la finalité, la durée de conservation des données et les modalités d'accés.
Le reglement intérieur doit détailler les dispositifs, leurs finalités, les droits des salariés et prévoir un encadrement
humain ainsi qu'une tracabilité des acces. Toute modification substantielle impose une nouvelle consultation et

information.

Les salariés doivent pouvoir exercer leurs droits d'acces, de rectification et d'opposition. L'accés aux données
collectées est limité aux personnes habilitées, la conservation des enregistrements est restreinte dans le temps, et
toute utilisation a l'insu des salariés ou sans encadrement préalable est interdite. Le non-respect de ces limites
expose I'employeur a des sanctions et a la nullité des preuves recueillies illicitement.

Définition

La surveillance électronique regroupe I'ensemble des dispositifs techniques permettant a I'employeur de
contrdler, enregistrer ou analyser l'activité des salariés sur le lieu de travail. Cela inclut notamment la
vidéosurveillance, les logiciels de tragage, le contréle des acces informatiques et la géolocalisation. Au
Luxembourg, I'encadrement de ces dispositifs est strictement réglementé, en particulier lorsqu'ils sont prévus ou
détaillés dans le reglement intérieur de l'entreprise.

Conditions d’exercice

La mise en place de la surveillance électronique doit répondre a un objectif 1égitime, tel que la sécurité des biens et
des personnes, la protection des intéréts économiques de I'entreprise ou le respect d'obligations Iégales.
L’employeur doit démontrer que la surveillance est nécessaire et proportionnée au but poursuivi, conformément au
principe de proportionnalité. Toute surveillance a des fins disciplinaires, de contréle permanent ou de collecte
systématique de données personnelles sans justification précise est interdite. Le reglement intérieur ne peut prévoir
de mesures portant une atteinte excessive a la vie privée ou a la dignité des salariés, conformément a I'égalité de
traitement et au respect des droits fondamentaux.
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Modalités pratiques

Avant I'introduction de tout dispositif de surveillance électronique, I'employeur doit consulter la délégation du
personnel, conformément a I'article L.414-9 du Code du travail. L'information préalable, individuelle et collective des
salariés est obligatoire, précisant la nature, la finalité, la durée de conservation des données et les modalités d'acces.
Le reglement intérieur doit détailler les dispositifs utilisés, leurs finalités, les modalités de fonctionnement et les droits
des salariés. Toute modification substantielle du dispositif impose une nouvelle consultation et information. Les
dispositifs ne doivent pas étre installés dans des lieux réservés a la vie privée (sanitaires, vestiaires, espaces de
repos). La surveillance ne peut étre généralisée ni permanente, sauf justification exceptionnelle et motivée.
L’'encadrement humain de la surveillance et la tracabilité des acceés sont obligatoires.

Pratiques et recommandations

Il est recommandé de limiter la surveillance électronique aux situations strictement nécessaires, en privilégiant des
moyens moins intrusifs lorsque cela est possible. La tracabilité des accés informatiques ou la vidéosurveillance
doivent étre encadrées par des procédures internes précises, accessibles aux salariés. La conservation des
enregistrements doit étre limitée dans le temps, en cohérence avec la finalité poursuivie (généralement quelques
jours a un mois, sauf nécessité particuliére). L'acces aux données collectées doit étre restreint aux personnes
habilitées et faire I'objet d'un registre des acces. Les salariés doivent pouvoir exercer leurs droits d’acces, de
rectification et d’opposition, conformément a la loi modifiée du ler ao(t 2018 relative a la protection des personnes a
I'égard du traitement des données a caractere personnel. Il est conseillé de documenter toutes les étapes du

processus, de la consultation a la mise en ceuvre, pour garantir la tracabilité et la conformité.

Cadre juridique

Référence Objet

Articles L.261-1 a L.261-4 Protection des donnees et encadrement de la surveillance
Article L.414-9 Consultation de la delegation du personnel

Articles L.121-6 et L.121-7 Respect de la vie privee et egalite de traitement

Loi du ler aout 2018 Protection des donnees a caractere personnel
Reglement (UE) 2016/679 (RGPD) Protection des donnees

CNPD Controle et recommandations

Le non-respect de ces obligations expose I'employeur a des sanctions administratives, a la nullite des preuves
recueillies par des moyens illicites et a d'eventuelles actions en responsabilite.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-4
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-7

La surveillance électronique ne peut jamais étre utilisée a I'insu des salariés ni servir de fondement exclusif a une sanction
disciplinaire si elle n'a pas été préalablement et régulierement encadrée par le réglement intérieur et portée a la connaissance des

intéressés. L’encadrement humain et la documentation des procédures sont essentiels pour garantir la conformité.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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