
Peut-on fixer des règles de sécurité informatique obligatoires via
le règlement intérieur ?

Réponse courte

Oui, il est possible de fixer des règles de sécurité informatique obligatoires via le règlement intérieur dans une

entreprise luxembourgeoise. Ces règles doivent être justifiées par la nature de l'activité, proportionnées au but

recherché, et respecter l'égalité de traitement entre les salariés.

L'introduction ou la modification de ces règles doit suivre la procédure prévue par le Code du travail : consultation

de la délégation du personnel et information claire et individuelle des salariés. Toute sanction disciplinaire liée

à la sécurité informatique n'est applicable que si les règles sont explicitement mentionnées dans le règlement

intérieur ou une note de service portée à la connaissance des salariés.

Définition

Le règlement intérieur est un acte unilatéral de l'employeur qui fixe les règles applicables en matière d'

organisation, de discipline et de sécurité au sein de l'entreprise. Il s'impose à l'ensemble des salariés et précise

notamment les mesures relatives à la santé, à la sécurité et à la discipline.

Les règles de sécurité informatique désignent l'ensemble des prescriptions visant à garantir la protection des

systèmes d'information, des données et des équipements informatiques de l'entreprise contre les usages

non autorisés, les atteintes à l'intégrité ou à la confidentialité des données.

Ces règles contribuent à la prévention des risques professionnels, à la protection des intérêts de l'entreprise

et au respect des obligations légales en matière de sécurité et de confidentialité.

Conditions d’exercice

L'employeur peut intégrer des règles de sécurité informatique dans le règlement intérieur à condition que celles-ci

soient justifiées par la nature de l'activité de l'entreprise et proportionnées au but recherché.

Les mesures doivent viser à prévenir les risques liés à l'utilisation des outils informatiques, à protéger les données de

l'entreprise et à garantir le bon fonctionnement des systèmes d'information.

Toute restriction apportée aux droits et libertés des salariés, notamment au respect de leur vie privée, doit être

fondée sur des motifs objectifs, tels que la prévention des intrusions, la protection des secrets d'affaires ou la

conformité aux obligations légales en matière de sécurité.

L'égalité de traitement entre les salariés doit être respectée lors de l'application des règles, conformément à l'article

L.251-1 du Code du travail.
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Modalités pratiques

L'introduction ou la modification de règles de sécurité informatique dans le règlement intérieur suit la procédure

prévue par le Code du travail luxembourgeois.

L'employeur doit consulter la délégation du personnel, s'il en existe une, avant l'adoption ou la modification du

règlement intérieur (article L.414-3).

Les règles doivent être rédigées de manière claire, précise et accessible à tous les salariés. L'employeur doit

informer individuellement chaque salarié de l'existence et du contenu du règlement intérieur, notamment lors de

l'embauche.

Toute sanction disciplinaire liée à la violation des règles de sécurité informatique ne peut être appliquée que si ces

règles figurent explicitement dans le règlement intérieur ou dans une note de service portée à la connaissance des

salariés selon les mêmes modalités.

Pratiques et recommandations

Il est recommandé de définir précisément les comportements interdits, tels que l'usage personnel des outils

informatiques, l'installation de logiciels non autorisés, l'accès à certains sites ou le transfert de données sensibles.

Les mesures de contrôle éventuelles (journalisation, audits, filtrage) doivent être clairement décrites et leur finalité

expliquée aux salariés.

Les salariés doivent être informés des finalités et des modalités de tout dispositif de contrôle, conformément à la loi

du 1er août 2018 relative à la protection des personnes à l'égard du traitement des données à caractère personnel.

Il convient d'associer la délégation du personnel à l'élaboration des règles pour favoriser leur acceptation et de

prévoir des actions de sensibilisation régulières.

Les règles doivent être adaptées à l'évolution des technologies et des risques, et faire l'objet d'une révision

périodique. La traçabilité des actions et la documentation des procédures sont recommandées pour garantir la

conformité et faciliter le contrôle par les autorités compétentes.
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Cadre juridique

Référence Objet

Article L.414-3 du Code du

travail
Consultation de la délégation du personnel sur le règlement intérieur

Article L.261-1 du Code du

travail
Traitement de données à caractère personnel à des fins de surveillance des salariés

Article L.251-1 du Code du

travail
Principe de non-discrimination et égalité de traitement

Loi du 1er août 2018
Protection des personnes à l'égard du traitement des données à caractère personnel

(transposant le RGPD)

Jurisprudence

luxembourgeoise
Proportionnalité et transparence des mesures de contrôle

Veillez à ce que toute mesure de contrôle informatique soit proportionnée, justifiée et fasse l'objet d'une information claire des salariés.

Assurez-vous également de documenter les procédures et de garantir l'intervention d'un encadrement humain en cas de traitement

automatisé, afin d'éviter toute contestation sur le respect de la vie privée ou la licéité des preuves disciplinaires.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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