piXie- |IA RH au Luxembourg

La CNPD encadre-t-elle la dématérialisation des notes de frais ?

Réponse courte

La CNPD encadre la dématérialisation des notes de frais au Luxembourg. Ce processus doit respecter les principes
de protection des données personnelles, notamment la licéité, la transparence, la limitation des finalités et la sécurité
des données, conformément a la Iégislation nationale et au RGPD.

L’employeur doit informer les salariés, limiter la collecte aux données nécessaires, garantir la sécurité et la
confidentialité, et assurer la tracabilité des opérations. Une analyse d'impact est requise si le traitement présente un
risque élevé, et toute sous-traitance doit étre contractuellement encadrée. L’absence de conformité expose
I'employeur a des sanctions.

Définition

La dématérialisation des notes de frais correspond a la substitution des justificatifs papier par des documents
électroniques pour le remboursement des frais professionnels engagés par les salariés. Ce processus implique la
collecte, le traitement, la conservation et la transmission éventuelle de données a caractére personnel relatives

aux dépenses des salariés.

Au Luxembourg, la dématérialisation des notes de frais est soumise a des exigences spécifiques en matiere de
protection des données, relevant de la compétence de la Commission nationale pour la protection des données
(CNPD). Elle doit également respecter les obligations comptables et fiscales applicables aux entreprises.

Conditions d’exercice

L’employeur peut recourir a la dématérialisation des notes de frais sous réserve du respect des principes de licéité,
de loyauté et de transparence dans le traitement des données personnelles, conformément a l'article L.261-1 du
Code du travail et a la loi du l1er ao(t 2018 relative a la protection des personnes a I'égard du traitement des données
a caractere personnel.

Il est obligatoire d'informer préalablement les salariés sur les finalités du traitement, les destinataires des données, la
durée de conservation, ainsi que sur leurs droits (acces, rectification, effacement, limitation, opposition). L’'employeur
doit limiter la collecte aux seules données strictement nécessaires a la gestion des remboursements et garantir

I'égalité de traitement entre les salariés.

Une analyse d’'impact relative a la protection des données (AIPD) est requise si le traitement est susceptible
d’engendrer un risque éleveé pour les droits et libertés des personnes concernées, conformément a l'article 35 du
Reglement (UE) 2016/679 (RGPD) et a I'article 39 de la loi du ler ao(t 2018.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Modalités pratiques

L’'employeur doit mettre en place des mesures techniques et organisationnelles appropriées pour garantir la sécurité,
la confidentialité et I'intégrité des données dématérialisées, conformément a I'article 32 du RGPD et a I'article 41 de
la loi du ler ao(t 2018.

Les justificatifs électroniques doivent étre authentiques, lisibles et inaltérables pendant toute la durée de conservation
légale, fixée a dix ans & compter de la cléture de I'exercice comptable concerné (article 133 de la loi modifiée du 4
décembre 1967 concernant I'impdt sur le revenu et article 16 de la loi modifiée du 19 décembre 2002 concernant la

comptabilité des entreprises).

L'acces aux données doit étre strictement limité aux personnes habilitées, notamment au service des ressources
humaines et a la direction financiére. Toute transmission de données a des prestataires externes (éditeurs de
logiciels, sous-traitants) doit faire I'objet d’'un encadrement contractuel conforme a I'article 28 du RGPD et a I'article
40 de la loi du ler ao(t 2018.

Pratiques et recommandations

Il est recommandé de privilégier des solutions de dématérialisation certifiées, garantissant la tracabilité des
opérations et la protection contre toute altération ou suppression non autorisée des justificatifs.

L’'employeur doit formaliser une politique interne relative a la gestion des notes de frais dématérialisées, incluant des
procédures de contrble d’acces, de gestion des incidents et de réponse aux demandes d’exercice des droits des
salariés. Il est conseillé de sensibiliser les salariés aux bonnes pratiques en matiére de protection des données lors

de la transmission de justificatifs électroniques.

La tracabilité des opérations, la documentation des mesures prises et I'encadrement humain du dispositif sont
essentiels pour garantir la conformité et la transparence vis-a-vis des salariés et de la CNPD.

Cadre juridique

¢ Loi modifiée du ler ao(t 2018 relative & la protection des personnes a I'égard du traitement des données a

caractére personnel (articles 1, 39, 40, 41)
e Reglement (UE) 2016/679 (RGPD), notamment articles 5, 6, 13, 28, 32, 35
e Code du travail luxembourgeois, article L.261-1 (protection des données dans la relation de travail)

¢ Loi modifiée du 4 décembre 1967 concernant I'imp6t sur le revenu, article 133 (conservation des documents
comptables)

¢ Loi modifiée du 19 décembre 2002 concernant le registre de commerce et des sociétés ainsi que la
comptabilité et les comptes annuels des entreprises, article 16


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

L’absence de conformité aux exigences de la CNPD en matiére de dématérialisation des notes de frais expose I'employeur a des
sanctions administratives et a des risques de contentieux individuels. Il est impératif de documenter 'ensemble des mesures prises,

d’'assurer la tragabilité des traitements et de solliciter, si nécessaire, un avis préalable de la CNPD avant la mise en ceuvre d’'un

nouveau dispositif.
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validé par un professionnel du droit.
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