piXie- |IA RH au Luxembourg

Quel est le r6le du Délegué a la Protection des Données (DPO)
dans la gestion numeérique des notes de frais au Luxembourg ?

Réponse courte

Le Délégué a la Protection des Données (DPO) supervise la conformité de la gestion numérique des notes de frais
avec la Iégislation luxembourgeoise sur la protection des données. Il analyse les traitements de données, identifie les
risques pour les droits des salariés, formule des recommandations, contréle la documentation (registre des
traitements, analyses d’'impact), et veille a la sécurité, a la limitation de la collecte, a la conservation appropriée des

données et au respect des droits des salariés.

Le DPO agit comme point de contact entre I'entreprise, les salariés et la CNPD, et doit étre associé a toute décision
ou évolution concernant le systéme numérique de gestion des notes de frais. Il valide les mesures techniques et
organisationnelles, s'assure de la conformité des sous-traitants, participe a la formation des utilisateurs et garantit la
tracabilité des acceés et I'égalité de traitement entre les salariés.

Définition

Le Délégué a la Protection des Données (DPO) est une personne désignée par I'employeur pour veiller au
respect des obligations relatives a la protection des données a caractére personnel au sein de I'entreprise,
conformément au Code du travail luxembourgeois et a la Iégislation spécifique sur la protection des données.
Dans le contexte de la gestion numérique des notes de frais, le DPO supervise les traitements automatisés
impliqguant des données personnelles des salariés, notamment lors de la collecte, du stockage, de la transmission
et de I'archivage des justificatifs et informations liés aux remboursements de frais professionnels.

Le DPO agit comme point de contact entre I'entreprise, les salariés et la Commission nationale pour la protection
des données (CNPD), et s’assure que les droits des personnes concernées sont respectés dans tous les

processus numériques de gestion des notes de frais.

Conditions d’exercice

La désignation d’'un DPO est obligatoire pour les entreprises dont les activités principales consistent en des
traitements nécessitant un suivi régulier et systématique a grande échelle de données personnelles, ou qui traitent a
grande échelle des catégories particulieres de données. Le DPO doit disposer d’une expertise juridique et technique
suffisante pour évaluer les risques liés a la confidentialité et a la sécurité des données traitées.

Le DPO exerce ses missions en toute indépendance, sans recevoir d’instructions quant a I'exercice de ses fonctions,
et ne peut étre sanctionné ou révoqué pour I'exercice de ses missions. Il doit étre associé en amont a toute décision
relative a la mise en place ou a la modification d'un systeme numérique de gestion des notes de frais, et doit étre
consulté lors de I'élaboration des politiques internes de traitement des données.
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Modalités pratiques

Le DPO analyse les traitements de données mis en ceuvre dans les outils numériques de gestion des notes de frais,
identifie les risques pour les droits des salariés et formule des recommandations pour assurer la conformité avec la
législation luxembourgeoise. Il veille & la limitation de la collecte aux seules données strictement nécessaires
(identité, montant, nature des dépenses, justificatifs), a la sécurisation des acces et a la définition de durées de

conservation appropriées.

Le DPO contréle la documentation des traitements, notamment le registre des activités de traitement et, le cas
échéant, la réalisation d’analyses d’'impact relatives a la protection des données (AIPD). Il s’assure que les droits
d’'acces, de rectification, d’effacement et d’opposition des salariés sont respectés, et participe a la formation et a la
sensibilisation des utilisateurs du systeme. Il veille également a la tracabilité des accés et a I'encadrement humain
des décisions automatisées.

Pratiques et recommandations

Il est recommandé d’associer le DPO dés la phase de conception ou de choix d'un logiciel de gestion numérique des
notes de frais afin d’intégrer les principes de protection des données dés la conception (« privacy by design ») et par
défaut (« privacy by default »). Le DPO doit valider les mesures techniques et organisationnelles mises en place pour
garantir la confidentialité et l'intégrité des données, telles que I'authentification forte, le chiffrement et la tracabilité des

acces.

Des procédures claires doivent étre prévues pour la gestion des incidents de sécurité et des demandes d’exercice
des droits des salariés. Le DPO doit également s’assurer que les sous-traitants impliqués (éditeurs de logiciels,
prestataires informatiques) présentent des garanties suffisantes en matiére de protection des données et que des
clauses contractuelles appropriées sont prévues. |l est essentiel de respecter I'égalité de traitement entre les salariés
et de garantir la tracabilité des opérations sur les données.

Cadre juridique

Le réle du DPO en matiére de gestion numérique des notes de frais est encadré par :



e Code du travail luxembourgeois :

o Article L.261-1 et suivants (protection des données a caractere personnel dans le cadre de la relation de travail)

e Loi du ler ao(t 2018 relative a la protection des personnes a l'égard du traitement des données a
caractere personnel :

o Article 37 (désignation et missions du DPO)
o Article 38 (position du DPO)
o Article 39 (missions du DPO)

« Réglement (UE) 2016/679 (RGPD) :

o Article 5 (principes relatifs au traitement des données)

o

Article 24 (responsabilité du responsable du traitement)

o

Article 30 (registre des activités de traitement)

(e}

Article 32 (sécurité du traitement)

o

Article 35 (analyse d'impact relative a la protection des données)

(e}

Articles 37 a 39 (DPO)

e CNPD : autorité compétente pour le contrdle et la sanction des manquements.

Associez systématiquement le DPO a toute évolution du systéme de gestion numérique des notes de frais. Cela permet d’anticiper les
risques juridiques, de garantir I'égalité de traitement des salariés et d'éviter toute non-conformité susceptible d’entrainer des sanctions

de la CNPD.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

