piXie- |IA RH au Luxembourg

Peut-on utiliser des moyens de preuve numeriqgues
(géolocalisation, logs) pour vérifier une note de frais ?

Réponse courte

Oui, il est possible d'utiliser des moyens de preuve numériques (géolocalisation, logs) pour vérifier une note de frais
au Luxembourg, a condition de respecter strictement le cadre 1égal. L'employeur doit poursuivre un objectif |€gitime,
limiter la collecte aux données strictement nécessaires, informer préalablement et par écrit le salarié, consulter la
délégation du personnel, et garantir la proportionnalité du dispositif.

L'utilisation de ces moyens doit étre encadrée par une politique interne précisant la finalité, la durée de conservation,
les destinataires et les modalités d’acces aux données. Une analyse d’'impact relative a la protection des données
peut étre requise, et I'accés aux données doit étre restreint aux personnes habilitées. Toute absence d’'information
préalable rend les preuves irrecevables et expose I'employeur a des sanctions.

Définition

Les moyens de preuve numériques regroupent 'ensemble des dispositifs électroniques permettant de collecter,
conserver et exploiter des données relatives a l'activité professionnelle d’un salarié. Dans le cadre de la
vérification des notes de frais, il s'agit notamment de systémes de géolocalisation embarqués sur des véhicules
de société, de logs informatiques (accés a des applications, connexions réseau), ou de toute trace numérique
susceptible d’attester la réalité d’'un déplacement ou d’une dépense engagée dans I'intérét de I'employeur.

Ces dispositifs sont considérés comme des traitements de données a caractére personnel lorsqu’ils permettent
d’identifier directement ou indirectement un salarié. Leur utilisation doit donc respecter les principes fondamentaux
de la protection des données et de la vie privée au travail.

Conditions d’exercice

L'employeur ne peut recourir a des moyens de preuve numériques pour contréler les notes de frais que sous réserve
du respect strict des dispositions du Code du travail luxembourgeois, notamment les articles L.261-1 a L.261-4

relatifs a la protection de la vie privée au travail. L'utilisation de tels dispositifs doit répondre a un objectif Iégitime,
étre strictement proportionnée au but poursuivi et faire I'objet d’'une information préalable, claire et compléte du
salarié.

L'employeur doit également consulter la délégation du personnel ou le comité mixte, conformément a l'article L.414-9
du Code du travail, avant la mise en place de tout dispositif de surveillance ou de collecte de données. Le traitement
doit étre conforme a la loi modifiée du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement
des données a caractere personnel et au reglement (UE) 2016/679 (RGPD).
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-4
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

Modalités pratiques

Avant toute utilisation de moyens de preuve numériques, I'employeur doit réaliser une analyse d’'impact relative a la
protection des données (AIPD) si le traitement est susceptible d’engendrer un risque élevé pour les droits et libertés
des salariés. La finalité du traitement, la durée de conservation des données, les destinataires et les modalités
d’acces doivent étre précisément définis dans une politique interne.

L’information du salarié doit intervenir avant la mise en ceuvre du dispositif, par écrit, et préciser la nature des
données collectées, la finalité du traitement, la durée de conservation, les destinataires des données, ainsi que les
droits dont il dispose (acces, rectification, opposition, limitation, effacement). Toute collecte de données doit étre
limitée a ce qui est strictement nécessaire a la vérification des notes de frais. L’accés aux données doit étre restreint
aux seules personnes habilitées a traiter les notes de frais, et une tragabilité des acces doit étre assurée.

Pratiques et recommandations

Il est recommandé de privilégier des dispositifs présentant un niveau d’intrusion limité dans la vie privée du salarié.
La géolocalisation en temps réel ne peut étre justifi€ée que si aucun autre moyen moins intrusif ne permet d’atteindre
I'objectif poursuivi. L’'employeur doit veiller a désactiver la collecte de données en dehors des horaires de travail ou
lors de I'utilisation privée du véhicule, sauf justification particuliére et proportionnée.

Les logs informatiques ne doivent étre exploités que pour vérifier des éléments strictement liés a la dépense
professionnelle. Toute utilisation abusive ou détournée des moyens de preuve numeériques expose I'employeur a des
sanctions administratives et pénales. Il est conseillé de documenter chaque étape du processus de vérification, de
conserver la preuve du respect des obligations d’information et de consultation, et de garantir I'égalité de traitement
entre les salariés.

Cadre juridique

e Code du travail luxembourgeois :

o Articles L.261-1 & L.261-4 (protection de la vie privée au travail)

o Article L.414-9 (consultation de la délégation du personnel)

Loi modifiée du ler aolt 2018 relative a la protection des personnes a I'égard du traitement des données a

caractére personnel

Réglement (UE) 2016/679 (RGPD)

Jurisprudence luxembourgeoise sur la proportionnalité et I'information préalable

Recommandations de la Commission nationale pour la protection des données (CNPD)


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-4
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

L'absence d’information préalable du salarié sur I'utilisation de moyens de preuve numériques rend les preuves ainsi collectées
irrecevables devant les juridictions du travail et expose I'employeur a des sanctions de la CNPD. Il est impératif de respecter

I'encadrement humain et la tracabilité des accés aux données.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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